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Autor
·Edgar Barbosa

·Pesquisador de segurança atualmente trabalhando 
para a COSEINC, empresa situada em Cingapura.

·Tenho experiência com engenharia reversa de binários, 
especialmente do kernel do Windows e com projetos 
envolvendo detalhes da micro-arquitetura de 
processadores x86/x64

·Vários artigos publicados no site www.rootkit.com

·Participei da criação do BluePill, um rootkit baseado 
em suporte de virtualização por hardware
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Hardware virtualizationrootkits
·Intel e AMD desenvolveramextensõesde hardware nos 

seus processadores para facilitar a implementação de 
máquinas virtuais. 
·Intel VM -x e Amd SVM.
·Os mais conhecidos rootkits baseados em virtualização 

por hardware são:
·Vitriol , criado por Dino Dai Zovi ɀusa Intel VT-x
·Bluepill, idealizado pela Joanna Rutkowskaɀusa AMD SVM

·Joanna publicou o código fonte de uma variação do Bluepill 
no site http://bluepillproject.org/
·Bluepill foi implementando em processadores AMD mas os 

conceitos de funcionamento são os mesmos de 
processadores Intel.



Bluepill
·Idealizado por Joanna Rutkowska

·Propriedade intelectual da COSEINC

·Utiliza as extensões SVM dos processadores AMD

·Roda em 64-bits

·Suporta sistemas multicore

·É implementado como um devicedriver no Windows 
(.sys)



AMD SVM
·36- ÓÉÇÎÉÆÉÃÁ ȰSecure6ÉÒÔÕÁÌ -ÁÃÈÉÎÅȱ
·É uma extensão de CPU para suportar  Virtual Machine 

Monitors (VMM), também conhecidos comohypervisors.
·8 novas instruções:
·VMRUN
·VMSAVE
·VMLOAD
·VMMCALL
·CLGI
·STGI
·SKINIT
·INVLPGA



Inicialização de um rootkit SVM
·Para poder executar as novas instruções SVM, o bit SVME do 
ÒÅÇÉÓÔÒÁÄÏÒ -32 Ȭ%&%2ȭ ÐÒÅÃÉÓÁ ÅÓÔÁÒ setadocomo 1
· Tentar executar uma instrução SVM enquanto  o valor SVME é zero, 

resulta em uma exceção do processador (#UD ɀInvalid Opcode )

·Alocar (alinhado em 4kB) e inicializar a estrutura VMCB.

·A estrutura VMCB (Virtual Machine Control Block) descreve 
uma máquina virtual a ser executada

·Ela contém:
· Instruções ou eventos que devem ser interceptados na máquina 

virtual

·"ÉÔÓ ÄÅ ÃÏÎÔÒÏÌÅ ɉÐÁÇÉÎÁëÞÏȟ 43# ÏÆÆÓÅÔȟ ȣ Ɋ

·Estado do processador em Guestmode( Registradores,DRx, CRx )



Inicializaçãode um rootkit SVM
·Após a inicialização da estrutura VMCB, é necessário 

ajustar o registrador MSR VM_HSAVE_PA.  Este 
registrador armazena o endereço físico onde deve ser 
salvo as informações de contexto do hypervisor quando 
transferindo a execução para uma máquina virtual. 

·Executar a instrução VMRUN com o registrador RAX 
igual ao endereço físico onde foi alocado a estrutura 
VMCB correspondente à máquina virtual a ser 
executada.



Inicializaçãode um rootkit SVM

AJUSTAR EFER.SVME = 1

ALOCAR UMA PÁGINA ALINHADA EM 4KB PARA O VMCB

INICIALIZAR O VMCB

CONFIGURAR O REGISTRADOR VM_HSAVE_PA

EXECUTAR VMRUN ( RAX -> VMCB )



InstruçãoVMRUN
·Disponível apenas para código em Ring 0

·A CPU entra em um novo modo de processamento: Guest
Mode

·%Í Ȱguestmodeȱ Ï ÃÏÍÐÏÒÔÁÍÅÎÔÏ ÄÅ ÖÜÒÉÁÓ ÉÎÓÔÒÕëėÅÓ 
mudam para facilitar a virtualização

·O processador executa checagens de consistência no estado 
dos modos Host e Guest

·Salva o estado do hypervisor na área VM_HSAVE_PA

·Carrega a máquina virtual descrita pelo VMCB

·A máquina virtual executa até que ocorra um #VMEXIT



#VMEXIT
·Quando um evento ou instrução de interesse do hypervisor

ocorre na máquina virtual, o processador realiza um 
#VMEXIT

·Em um #VMEXIT o processor:
·Desativa as interrupções

·Desativa todos os breakpoints

·Novamente checa o estado do hypervisor antes de recarregá-
lo.

·O motivo pelo qual um #VMEXIT ocorre é salvo no campo 
EXITINFO da estrutura VMCB.

·Transfere o controle de execução para o hypervisor, neste 
caso, o rootkit Bluepill.



Bluepillhypervisor
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