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Introducao - Motivacao

* Analisadores - Operadores de Ferramentas
* Delinguentes - Tecnicas Ascendentes

* Brasil — Realidade no Crime Organizado

« Governo - Acoes Policiais

 Internet — Informacéao de Facil Aquisicao e
Compreensao



 Introducao — Know How

e Datas de Arquivos

« Sobreposicao de dados
« Slack Space

« Steganografia

* Paginas de Memaria



Introducao — Know How

e Estrutura SO — Paginas de Memoria
e Estrutura de um FileSystem

* NTFS — ADS (S6 um feature, ndo é tecnica de
esteganografia)

] 12 |[I] $atkrDef File, Internal
[]13 (@ $BadClus~4Ead File, Irealid Cluster, Stream
(] 14 |[I] $BadClus File, Internal
1 15 |[I] $Bitmap File, Internal
(] 16 |[T] $Boot File, Internal
O] 17 [[I] $LogFile Filz, Internal
(118 |[I]4mFT File, Internal
(] 19 |[I] $MFTMire File, Internal




Datas de Arquivos

« Fundamentais para elaboracao de laudos

- Ferramentas de analise utilizam “Timelines” que
guiam peritos nalinha de tempo dos
acontecimentos

- Problema: Datas sao facilmente manipulaveis
 NtQueryinformationFile()
* NtSetinformationFile()



Demonstracao - TimeStomp
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Maioria das ferramentas de analise utiliza SIA
(Standard Information Attributes) no registro do
arquivo na MFT

*Qutros registros de data ficam no atributo de
“FN” (FileName), porem a utilizacdo dessas datas
requer operacoes em “RAW |/O”



O que ocorre quando um arquivo € gravado?
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1 - Primeiro Passo

FAT [ ] File Allocation Table
B Tabela de alocacao de arquivos
Indice de localizacdo de trechos de arquivos na
area de dados do disco rigido

Entrada criada na FAT com a localizacao do
arquivo a ser gravado




2 - Segundo Passo

0 ry n
I li 50 16qi i i
Ire orlo 1 Localizacao logica do arquivo no disco

Criado um registro no diretorio indicando:

e L 7

T

»>»Tamanho

> Nome

»Datas (Acesso, Modificacao, Criacao)

- >»Permissoes



3 -Tercelro Passo

Conteudo binario do arquivo

O conteudo do arquivo gue esta sendo
gravado € escrito na area de dados do
disco.



E quando o arquivo é deletado?




E quando o arquivo é deletado?

A entrada na FAT é excluida

Indicacao de trecho disponivel
para gravacao



E quando o arquivo é deletado?

O registro no diretorio € alterado

O primeiro caractere do nome do
arquivo no diretdrio € trocado por um
. caractere especial Ex: es Hexadecimal [Fat32])



E quando o arquivo é deletado?

Os dados permanecem!

218,901,

F ) w
Os trechos do arquivo continuam na

area de dados do disco rigido atée outro
arquivo ser gravado no mesmo lugar



Nivel Magnético

Causas:

e Sobreposicao de dados:
- Re-utilizacao por outros usuarios
- Mudanca de sistema operacional e filesystem

- Doacao e ferramentas de Wipe



Nivel Magnético

Método:

STM (Scanning Tunneling Microscopy) 2-3

SPM (Scanning Probe Microscopy)

MFM (Magnetic Force Microscopy)

Blue Laser Scanning (Convar)

HISTERESE (HISTORIA MAGNETICA)

Estudo: Curvas de Histerese Ferromagnética



Realidade

 Wipe Randomico de 1 Passo? — Novas Densidades

* Informacéo Digital, Tecnologia de Suporte (Storage) Analdgica

FIGURE 1:

AN ATOMIC FORCE IMAGE OF MAGNETIC RECORDING MEDIA SHOWING THE SUSPENDED
MAGNETIC PARTICLES (used courtesy of Park Scientific Instruments, http://shell7.ba.best.com/
~wwwpark/appnotes)

Residuals of overwritten
information on the side of
magnetic disk tracks.
Reproduced with permission
of VEECO




Slack Space

NTFS usa cluster l6gico de 4kb por padrao

Arquivo menor que 4kb utiliza os 4kb

Ferramenta pode utilizar “Slack Spaces” para
armazenar informacao

Formas robustas de esteganografia podem
ser utilizadas de forma a esconder
definitivamente essas informacoes



Slack Space
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Esteganografia usando Imagens

 Arquivos de Imagem seguem layouts (padroes)
assim como outros arquivos

« Cada padrao tem sua particularidade onde
InformacgOes podem ser escondidas

 Ex: Comentario do GIF89a

* Falha: Ferramentas n&do contém “Analisadores
de Padrbes” que contemplem analises de
discrepancias



Esteganografia usando Imagens

e Técnicas:

v'Color Reduction

v Comentarios

v'Utilizacdo de Espaco Redundante
v Compressao

v'Criptografia



Paginas de Memaria

 Examinar uma maquina sem desliga-la pode
causar em falhas de analise (falsos negativos)

e Diversas ferramentas hoje utilizadas por
analisadores em “live systems” sao facilmente
enganadas por Rootkits que rodam em Kernel
Space (Ex: Hacker Defender)

* Paginas de memaoria guardam estruturas que
podem revelar todos 0s processos (inclusive
0S escondidos) rodando naguele momento,
bem como portas tcp e udp abertas, etc.



Paginas de Memaria

* Falta de Ferramentas para analisar memaoaria

 Nas poucas ferramentas que existem (pagas e
caras), poucas estruturas sao identificadas
(processos, portas, etc)

* Oportunidade: Identificacao de pacotes TCP,
UDP, ICMP, Usuarios, Atividade de FileSystem
(Corroboracao com Swap)



e James c. foster & vinnie liu — “catch me, if you can”,
TimeStomp

e Data Remanence in Semiconductor Devices - Peter
Gutmann

e Digital Archaeology: Rescuing Neglected and Damaged
Data - Seamus Ross and Ann Gow

e Secure Deletion of Data from Magnetic and Solid-State
Memory - Peter Gutmann

e Memparser - Chris Betz

« Remembrance of Data Passed: Used Disk Drives and
Computer Forensics - Simson L. Garfinkel

= Padrdo NTFS (LIinux-NTFS)



OBRIGADO

Domingo Martin Montanaro Barrales
Perito em TI
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ADS — Alternate Data Streams

C:\ads>echo "Conteudo Normal'™ > teste.txt

C:\ads>echo '"Conteudo Escondido'™ > teste.txt:escondido.txt

C:\ads>dir Za

O volume na unidade C é Disco local .
& teste txt:escondido.txt - Bloco -0l x|

O numero de série do volume é 5056-0467 Arquivo Editar Formatar A&juda
“"Conteudo Escondido™ ;I

Pasta de C:\ads

22/11/2004 00:59 <DIR>

22/11/2004 00:59 <DIR> ..

22/11/2004 00:59 20 teste.txt
1 arquivo(s) 20 bytes

2 pasta(s) 1.696.808.960 bytes disponivels

C:\ads>type teste.txt
"Conteudo Normal™

C:\ads>notepad teste.txt:escondido.txt
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