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PATCHEANDO COM O HT EDITOR 

Figura 4 – hte goto

PS: Eu recompilei em outro sistema, com outra 

arquitetura, o binário “print” desde a última edição, 

por isso o endereço da string mudou. Ao compilar 

no seu ambiente, localize o endereço correto, que 

provavelmente vai ser diferente do apresentado aqui.

Como você pode perceber na Figura 5, os dois 

parâmetros passados para a função printf (chamada 

em 8048435) são o valor 0xa e o valor 0x80484e0, que 

o hte já nos diz ser um endereço que contém a string 

“H2HC rox!” ao usar o prefi xo strz_ nele. ;)

Se você notou que o valor 0xa é passado porque 

a string tem 10 bytes de tamanho, acertou! São 9 

caracteres mais o null byte fi nal de toda string em 

C. Com as teclas de navegação você pode ir com o 

cursor até esta string e pressionar [ENTER] para saltar 

direto para o endereço dela, que se encontra na seção 

.rodata (read only data). Esta seção é mapeada em 

memória como somente leitura, mas não estamos 

em memória, estamos? :)

Agora é uma boa hora para mudar o modo (F6) para 

hex. Infelizmente o hte voltará para o início do arquivo 

ao exibir seu conteúdo em hexadecimal novamente, 

mas isso vai nos fazer pensar na diferença entre 

endereço e offset. No sistema adotado por este artigo, 

o endereço da string será 0x80484e0, mas qual o offset 

dela no arquivo em disco? Basicamente a conta é:

0x80484e0 - 0x8048000 = 0x4e0

Ou seja, o endereço é subtraído de 0x8048000. Mas 

de onde você tirou esse número? Esse é o endereço 

de carregamento do binário na memoria no Linux 

utilizado nesse artigo, similar ao endereço 0x400000 

para Linux x86-64 discutido no artigo anterior.

Para achar a string no binário, o leitor pode utilizar 

o comando F7 (search) e buscar a string no arquivo.

Para o exemplo, preciso que o binário imprima 

a seguinte string: “H2HC vai ser muito louco em 

2015, maluco!”

Figura 5 – Função main() no hte
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Figura 6 – Offset 0x4e0

A Figura 6 mostra o offset 0x4e0.

Não podemos simplesmente substituir a string 

atual pois os bytes após ela fazem parte do programa 

e corremos o sério risco de corrompê-los. Sendo 

assim, vamos usar uma técnica chamada de buscar 

no próprio binário um “hole”, ou seja, um “buraco”, 

que nada mais é uma sequência de bytes zerados 

não usados pelo programa. Para isso você pode 

usar a função F7 (Search) e buscar por sequências 

de zeros, mas aqui eu achei um belo buraco no 

offset 0x5c0, com vários bytes nulos em sequência, 

simplesmente descendo um pouco o cursor. A Figura 

7 ilustra esse cenário.

Figura 7 – “Buraco” a partir do offset 0x5c0

Neste caso é seguro escrever neste hole, no sentido de não inserir um bug no programa, já que 0x5c0 faz 

parte de uma área não utilizada da seção somente leitura .eh_frame [2]. Confira na coluna “Off” (de “Offset”) 

da seção .eh_frame, como mostra a saída do comando abaixo:
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$ readelf -S print
There are 30 section headers, starting at offset 0x114c:

Section Headers:
  [Nr] Name              Type            Addr     Off    Size   ES Flg Lk Inf Al
  [ 0]                   NULL            00000000 000000 000000 00      0   0  0
  [ 1] .interp           PROGBITS        08048154 000154 000013 00   A  0   0  1
  [ 2] .note.ABI-tag     NOTE            08048168 000168 000020 00   A  0   0  4
  [ 3] .note.gnu.build-i NOTE            08048188 000188 000024 00   A  0   0  4
  [ 4] .gnu.hash         GNU_HASH        080481ac 0001ac 000020 04   A  5   0  4
  [ 5] .dynsym           DYNSYM          080481cc 0001cc 000050 10   A  6   1  4
  [ 6] .dynstr           STRTAB          0804821c 00021c 00004c 00   A  0   0  1
  [ 7] .gnu.version      VERSYM          08048268 000268 00000a 02   A  5   0  2
  [ 8] .gnu.version_r    VERNEED         08048274 000274 000020 00   A  6   1  4
  [ 9] .rel.dyn          REL             08048294 000294 000008 08   A  5   0  4
  [10] .rel.plt          REL             0804829c 00029c 000018 08   A  5  12  4
  [11] .init             PROGBITS        080482b4 0002b4 000023 00  AX  0   0  4
  [12] .plt              PROGBITS        080482e0 0002e0 000040 04  AX  0   0 16
  [13] .text             PROGBITS        08048320 000320 0001a2 00  AX  0   0 16
  [14] .fi ni             PROGBITS        080484c4 0004c4 000014 00  AX  0   0  4
  [15] .rodata           PROGBITS        080484d8 0004d8 000014 00   A  0   0  4
  [16] .eh_frame_hdr     PROGBITS        080484ec 0004ec 00002c 00   A  0   0  4
  [17] .eh_frame         PROGBITS        08048518 000518 0000b0 00   A  0   0  4
  [18] .init_array       INIT_ARRAY      08049f08 000f08 000004 00  WA  0   0  4
  [19] .fi ni_array       FINI_ARRAY      08049f0c 000f0c 000004 00  WA  0   0  4
  [20] .jcr              PROGBITS        08049f10 000f10 000004 00  WA  0   0  4
  [21] .dynamic          DYNAMIC         08049f14 000f14 0000e8 08  WA  6   0  4
  [22] .got              PROGBITS        08049ffc 000ffc 000004 04  WA  0   0  4

A ideia é escrever nossa string no hole. Vou começar a escrita em 0x5f0, mas o leitor pode usar qualquer outro 

endereço do hole. Posiciono o cursor sobre ele, pressiono F4 (Edit) e teclo <TAB> para ir para a coluna ASCII, 

assim eu não tenho que digitar em hexa. Após escrever a string e salvar (F2), deve fi car parecido com a Figura 8.

Figura 8 – String no hole
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PS: Perceba que adicionei o byte 0xa (caractere de nova linha) ao final da string.

Podemos agora sair do hte (F10) e testar nosso programa:

$ ./print 

H2HC rox!

O que aconteceu? Lembre-se que simplesmente substituímos alguns bytes nulos pelos da nossa string, 

mas não avisamos que este deve ser o novo argumento da função que vai imprimi-los na tela. Vamos voltar 

ao hte e fazer isso. Sem preguiça, abra o binário no hte novamente e vá até a main. Posicione o cursor 

endereço onde a string original é colocada na pilha (aqui o endereço é 0x804842e) e pressione F4 (Edit). Você 

deve ver algo similar à Figura 9.

Essa é uma instrução de 13 bytes composta por mnemônico e operandos. Precisamos alterar 0x80484e0 

para 0x80485f0 (endereço da nova string, lá no hole, lembra?). Em arquiteturas little-endian, os bytes ficam 

em ordem contrária, então cuidado ao editar – mais detalhes sobre ordenação de byte pode ser encontrado 

na coluna Fundamentos para Computação Ofensiva na edição 9 dessa revista. No meu exemplo ficou como 

mostra a Figura 10.

O que acabamos de fazer foi um patch na instrução mov. Mudamos seu operando, passando o endereço 

da nova string. A string escolhida possui 43 bytes, contando o caractere de nova linha e o null byte final, 

portanto você também deve patchear no mov anterior o tamanho da string passado para a função (de 0xa 

para 0x2a). E vamos ao teste:

$ ./print 

H2HC vai ser muito louco em 2015, maluco!

É isso. Até a próxima sessão de ER!

Figura 9 – Chamada para a função printf() no hte

Figura 10 – Parâmetros de printf() alterados
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FUNDAMENTOS PARA A
COMPUTAÇÃO OFENSIVA

Esta artigo foi dividido em duas partes, o qual 

teve sua primeira parte publicada na 9ª edição desta 

revista e discutiu temas como bits, bytes, nibbles e 

ordenação de byte. Esta segunda parte versa sobre 

barramentos, registradores, tamanho de words e 

alinhamento de memória.

De forma análoga à primeira parte, este 

artigo visa discutir conceitos cotidianos 

geralmente assumidos como universais, 

quando na verdade não o são. Será que uma word 

sempre possui o mesmo tamanho? Será que a 

ordem das variáveis de um programa não afeta 

o desempenho? Qual a relação entre a largura do 

barramento e a quantidade de memória que o 

computador consegue endereçar?

Este artigo discute, respectivamente, os seguintes 

temas: barramentos, registradores, tamanho de words e 

alinhamento de memória. Ao longo do texto utilizaremos 

os termos “palavra” e “word” de forma intercambiável.

0x0 – Barramentos e Registradores
O processador é ligado aos componentes do 

computador por barramentos, que são um conjunto de 
fi os paralelos (caminho elétrico comum) pelos quais 
são transmitidos endereços, dados e sinais de controle. 
Os barramentos podem ser internos ou externos ao 
processador, Figuras 1 e 2 (TANENBAUM, 2007).

Não entrando no mérito da arbitragem de uso do 
barramento, quando o processador precisa ler algo 
da memória ele coloca o sinal de controle para leitura 
no barramento de controle, o endereço da memória 

no barramento de endereço e aguarda os dados no 

COISAS SOBRE A MEMÓRIA DO SEU COMPUTADOR - PARTE II
por Ygor da Rocha Parreira e Gabriel Negreira Barbosa

barramento de dados. O processo de escrita ocorre de 

forma semelhante, apenas mudando o sinal de controle 

(DANDAMUDI, 2004). Esses barramentos são externos 

ao processador, como pode ser observado na Figura 1.

Ressalta-se que, na prática, os barramentos de 

endereços e dados podem ser implementados de 

formas mais complexas que somente um único 

conjunto de fi os paralelos.

Internamente ao processador, existe a ULA 

(Unidade Lógica e Aritmética), que é responsável 

pela execução de operações aritméticas simples. 

Adicionalmente existem os registradores, que são 

pequenas porções de memória extremamente 

rápidas, capazes de armazenar dados para a 

execução das operações. Estes registradores são 

ligados à ULA através de barramentos internos, como 

pode ser observado na Figura 2.

Figura 1 - Barramentos externos ao processador. Adaptado 

de Dandamudi (2004).
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Os barramentos possuem uma largura, que pode 

ser definida como a quantidade de dados capazes de 

trafegar de uma só vez através do mesmo. A largura 

dos barramentos é utilizada para definir desde a 

quantidade de memória endereçável até o tamanho 

da palavra (word) em alguns contextos. Exemplos de 

larguras comuns são 32 e 64 bits (TANENBAUM, 2007).

O registrador PC (Program Counter - Contador 

de Programa) aponta para a próxima instrução a ser 

executada. Este nome ‘contador de programa’ é um 

tanto enganoso, pois ele nada tem a ver com contar 

qualquer coisa, porém o termo é de uso universal. 

A cada execução de instrução, o registrador PC é 

incrementado do tamanho da instrução executada, 

a não ser em condições de desvios. (TANENBAUM, 

2007). A título de exemplo, na arquitetura Intel x86, o 

PC é implementado através do registrador EIP.

Além do PC, o processador possui diversos outros 

registradores para execução de suas funções. Do 

ponto de vista genérico, esses registradores podem ser 

divididos em duas categorias: registradores de uso geral 

e de uso especial. Alguns deles são visíveis no nível ISA 

para o controle da execução do programa, retenção de 

resultados temporários e para outras finalidades, mas 

todos são visíveis no nível da microarquitetura já que é 

ali que são implementados (TANENBAUM, 2007).

Figura 2 - Registradores, ULA e barramento interno de uma 

típica máquina de Von Neumann (TANENBAUM, 2007).

Registradores de uso geral existem para auxiliar 

a execução de programas, como por exemplo 

conter variáveis locais fundamentais e resultados 

intermediários de cálculos. Sua função principal é prover 

acesso rápido a dados muito usados. Em algumas 

máquinas, tais registradores são completamente 

simétricos e intercambiáveis – exemplo: tanto o 

registrador r1 como o r25 do PowerPC podem ser 

utilizados para reter o resultado de uma operação. 

Em outras, alguns dos registradores podem ser um 

tanto especial – exemplo: registrador ECX usado como 

contador da instrução “loop” nos processadores Intel 

x86. Mesmo em arquiteturas onde os registradores 

são intercambiáveis, nada impede que o sistema 

operacional e/ou compiladores adotem convenções 

sobre como eles são utilizados. (TANENBAUM, 2007)

Registradores de uso especial incluem, por 

exemplo, o PC, SP (Stack Pointer - Ponteiro da Stack), 

utilizado para apontar para o topo da estrutura de pilha 

na memória, e o registrador de flags ou PSW (Program 

Status Word - Palavra de Estado do Programa), 

utilizado para controlar diversas operações do 

processador como, por exemplo, testes condicionais e 

resultados de certas operações. (TANENBAUM, 2007) 

A título de exemplo, na arquitetura Intel x86, SP e PSW 

são implementados, respectivamente, através dos 

registradores ESP e EFLAGS.

0x1 – Tamanho de Words
Palavra (word) em computação é definida como 

a quantidade de dados que uma máquina consegue 

processar de uma só vez. Quando alguém fala que 

um computador é de n-bits (16, 32, 64 bits ou outro 

tamanho qualquer), geralmente se está falando 

do tamanho da palavra deste computador. Mas 

qual a importância disso? Diversas estruturas em 

computação tem seu tamanho derivado do tamanho 

da word, como por exemplo:

•  Usualmente, o tamanho do barramento de dados 

é no mínimo o tamanho da word;

•  Normalmente, as páginas de memória tem um 

tamanho múltiplo do tamanho da word, por questões 

de desempenho;
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•  Em geral, o tamanho de um ponteiro é o mesmo 

do tamanho da word;

•  Geralmente o tamanho de inteiros ou longs da 

linguagem C estão atrelados ao tamanho da word.

Mas então porque quando vamos buscar o tamanho 

da word no manual da Intel encontramos um tamanho 

fixo de 16 bits para todas as suas arquiteturas de CPUs 

desktop? E quanto a definições bem conhecidas de 

macros em algumas linguagens de programação pra 

Windows e Linux que configuram WORD como sendo 

de 16 bits? Esse tipo de coisa sempre nos confundiu 

em nossa busca por conhecimento, mas cada nova 

descoberta servia para compor o quadro geral do 

entendimento de como o computador funciona.

Respondendo: quando a Intel define a word como 

tendo 16 bits, ela o faz por motivo de retrocompatibilidade 

com os seus antigos processadores de 16 bits, ou seja, 

aqui ela passa a tratar a word como sendo um tipo de 

dado, o que não tem relação direta com a definição real 

da qual falamos logo no inicio desta seção.

A Tabela 1 mostra alguns dados de processadores 

da Intel em face das suas características.

Tabela 1: Contraste de algumas informações de processadores Intel

Olhando para tabela 1 notamos algumas coisas 

interessantes, como: apesar do Intel 8086 ter 20 bits 

no barramento de endereço, isso não faz com que 

ele seja um processador de 20 bits porque a maior 

informação processada por vez ainda se limita a 16 

bits, dado que a largura do barramento de dados é 

16 bits. Este processador ter 20 bits de barramento 

de endereço só faz com que ele consiga endereçar 

mais memória, no caso 1 MB (220). Esta mesma 

observação vale para todo o restante da tabela.

No caso do x86_64 o fato dele ter um barramento 

de endereço de 48 bits não influi no tamanho da 

informação processada por vez, mas apenas na 

quantidade de memória que se pode endereçar.

1  Data Bus (barramento de dados) aqui se refere ao barramento externo, que sai do processador.
2 Address Bus (barramento de endereço) aqui se refere ao barramento externo, que sai do processador.
3 Registradores aqui se refere aos registradores de uso geral.
4 Apesar do Intel 8088 ser considerado um processador de 16 bits, o mesmo tem apenas 8 bits de barramento de dados. Este fato faz com que 
o Intel 8088 não seja um processador de 16 bits real, pois precisa de dois ciclos de acesso a memória para completar uma operação de 16 bits.
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As vezes essa questão de word parece tão 

confusa que alguns documentos preferem explicitar 

seus tamanhos como sendo tipos de dados, e não 

tendo relação direta com os detalhes da arquitetura 

supracitados. Por exemplo, a ABI do System V (usada 

pela maioria dos *nix) pra 32 bits configura a word 

como tendo 32 bits (Intel386 ABI, 1997). Já esta ABI 

para ambientes 64 bits preferiu criar os tipos de dados 

word8, word16, word32 e word64 ao invés de um tipo 

definido apenas como “word” (AMD64 ABI, 2013).

Outra consequência relacionada ao tamanho das 

words é que, geralmente, os compiladores tentam 

definir o tamanho de variáveis como sendo múltiplo 

destes tamanhos. O motivo está relacionado com a 

performance, conforme mostrado na próxima seção.

O alinhamento de memória implica nos diversos 

campos da computação. É por causa deste 

alinhamento em aplicações que diversos artigos de 

exploração colocam padding em shellcodes para 

alinhar em fronteiras de word.

0x2 – Alinhamento de Memória
Muitas arquiteturas requerem que as palavras sejam 

alinhadas na memória em suas fronteiras naturais. 

Palavras de 4 bytes podem começar no endereço 0, 4, 8 

mas não no endereço 1 ou 2. Palavras de 8 bytes podem 

começar no endereço 0, 8, 16 mas não no endereço 4 

ou 6 (TANENBAUM, 2007). A ausência de alinhamento 

causa impacto na performance na busca pelo dado 

(DANDAMUDI, 2004) – a Figura 3 ilustra esse cenário.

Figura 3 - Impacto do alinhamento dos dados na performance de um algoritmo bubble sort. Adaptado de Dandamudi (2004).

Figura 4 - Busca de dados na memória em um barramento de 32 bits. Adaptado de Dandamudi (2004).
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Depois de ter feito esse patch e compilado o Bochs, baixe o Tiny Core Linux para testá-lo. Aqui está uma 

amostra de configuração para garantir que uma CPU com suporte a RDRAND seja emulada.

Inicie a emulação e então execute um cat /dev/urandom para verificar a geração de números aleatórios do kernel.

DICA DO EDITOR

Uma dica com a única finalidade de guiar 
o estudo do leitor interessado em repli-
car os exemplos. Caso seu Bochs não 
seja compilado com suporte a alguma 
CPU que suporte RDRAND, experimente 
estudar as flags do ./configure como, por 
exemplo, --enable-x86-64 --enable-avx 
--enable-cpu-level=6


