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Sejam Bem Vindos a nossa 22 Edicdo da Revista Stay Safe.

Agradecimento e Motivacdo ainda maior!!!

Tivemos uma grande repercurssdo com a nossa primeira edi¢cao atingindo diver-
sas empresas e também outros paises de lingua portuguesa, inclusive abrindo
oportunidades de negodcios para os autores que estiveram e acreditaram no
nosso trabalho desde o inicio.

Queremos dizer que ficamos extremamente contentes e com isso, ainda mais mo-
tivados a continuar com este projeto.

Esperamos que aproveitem ao maximo o conteldo desta 22 edigdo e que aguar-
dem ansiosamente a grande surpresa que teremos a partir de nossa 32 edigao.

Bom Divertimento!!

Equipe Stay Safe

Jordan M. Bonagura - Thiago Bordini
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N3o é mais necessario dizer que o uso de virtua-
lizagdo esta difundido. Sua utilizagdo traz enor-
mes vantagens, que vao desde alocagao de re-
cursos de maneira mais eficiente, economia de
energia, escabilidade e crescimento de forma fa-
cilitada e rapida, além de auxiliar a projetar de
forma mais racional a expansao da infra-estrutu-
ra e aumentar a disponibilidade de recursos.

Mas e quanto a seguran¢a? O que pode aconte-
cer se um cracker aproveitar uma brecha de se-
guranca do hypervisor ou de uma das maquinas
virtualizadas para explorar as demais em um
mesmo pool de hardware ?

Antes da virtualizagdo, os servidores, de certa
forma, eram isolados. Se um servidor for explo-
rado por um cracker, ele apenas controla aquele
servidor, podendo ou ndo langar ataques de rede
contra outros servidores. Administradores de
sistema possuem muitas ferramentas para se de-
fender contra ataques de rede: firewalls, IDS,
etc.

Attack

Local Network

Agora utilizando a virtualizacdo, nés possuimos
multiplos servidores virtualizados (os chamados
guests) rodando em uma mesma maquina (o
chamado hospedeiro). O hospedeiro roda um
sistema operacional de virtualizagdo, mais co-
nhecido como hypervisor.

SitlalygSlatf{e

Se uma vulnerabilidade for descoberta no hyper-
visor, um atacante pode controlar todas as ma-
quinas virtuais desse host, e inclusive alterar
dados em discos virtuais disponibilizados para
acesso dessas maquinas virtuais

Vocé pode até pensar que os ataques aos hyper-
visors podem ser tedricos ou impossiveis de
serem feitos. Porém a noticia ndo é boa: essa é
uma ameaca real, e inclusive ja existiram vulne-
rabilidades que podem ser exploradas conforme
descritas acima para as principais solugbes de
virtualizacdo presentes no mercado, como Xen e
VMWare, por exemplo. De acordo com o artigo
"Sum of All Virtual Fears: The Breached Hypervi-
sor”, de Joe Hernick (disponivel em
http://www.scaleoutadvantage.techweb.com/n
ews/hom_nwc20070903_sumoffears.jhtml ), o
uso de virtualizagdo criou uma nova oportunida-
de para os atacantes, e, infelizmente, pode ser o
pior pesadelo dos administradores e responsa-
veis pela area de seguranga das empresas, que
agora tem que se preocupar com a seguranga,
monitoramento e atualizagdo dos hypervisors
que rodam seus sistemas.
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Por isso foi criado o sVirt, uma solu¢ao desenvol-
vida pela Red Hat que utiliza o SELinux e o libvirt
para aumentar o nivel de prote¢ao de ambientes
virtualizados. O libvirt € uma API de virtualizagao
que cria uma camada de abstra¢do para geren-
ciar diferentes esquemas de virtualizagao, con-
forme exemplificado na figura abaixo.

Simplified libvirt architecture

O SELinux ("Security-Enhanced Linux") é uma
MAC
("Mandatory Access Control") que prové uma

implementagdo de uma arquitetura
politica de seguranga sobre todos os processos e
objetos do sistema baseando suas decisoes em
rotulos (labels) contendo uma variedade de
informacgdes relevantes a seguranga (contextos
de seguranca). Mais informacgdes sobre SELinux
podem ser vistos em minha monografia de
poés-graduacgao disponivel em:
http://jczucco.blogspot.com/2010/06/monogra
fia-sobre-selinux.html

O sVirt utiliza o SELinux para proteger o sistema
hypervisor e também implementa o MCS (Multi
Category Securty) em maquinas virtualizadas.
Cada maquina virtualizada no host pode ser clas-
sificada em uma categoria, que é completamen-
te isolada das demais.

SitlalygSlatf{e

A rotulagem MCS é simples do ponto de vista do
usuario e administrador do sistema. Ela é consti-
tuida por um conjunto de categorias, que sao
simplesmente rotulos de texto, tais como
"Company_Confidential" ou "Medical_Records",
e depois atribuir usuarios a essas categorias. O
administrador configura primeiro o sistema de
categorias e depois as atribui aos usuarios, con-
forme necessario para a implementagao especi-

fica.

Em um ambiente corporativo, as categorias po-
deriam ser usadas para identificar documentos
confidenciais para departamentos especificos.
Categorias poderiam ser estabelecidas para "Fi-
nangas”, "Folha de Pagamento", "Marketing" e
"Pessoal"”. Somente usuarios atribuidos a essas
categorias podem acessar os recursos marcados
com a mesma categoria. Essas categorias podem
ser expressas no contextos de segurancas utiliza-
dos no SELinux e atualmente é suportado até
1024 categorias no MCS.

userl userN

\ 4

-
virtualization domain

categoryl ®
category2 guest2
category ) queey
_ categoryN Questd 4
System Calls
/dev/kvm Linux Kernel

O sVirt através do SELinux e do libvirt aplica uma
politica de seguranga que impede qualquer inte-
racao entre as maquinas virtuais guests, pois
cada guest roda em uma categoria diferente, re-
duzindo os riscos que surgem de falhas de ou
configuragdes mal feitas em ambiente de maqui-
na virtual.
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Aumenta também o controle sobre o acesso a re-
cursos de maquinas virtuais (imagens, particoes,
etc), garantindo que cada maquina virtual acesse
somente os seus proprios recursos, além de con-
trolar melhor o acesso a recursos compartilha-
dos entre as maquinas virtuais ( dispositivos di-
versos, rede virtual, imagens, etc). O controle
discricionario (DAC) também é realizado, mas o
MAC é muito mais eficiente. A integracao entre a
maquina virtual com o hypervisor também é
melhor controlado através da aplicacao da politi-
ca do SELinux.

O sVirt, se for utilizado junto com com o software
virt-manager, requer uma interven¢dao minima
de administra¢do, pois ja aplica os rotulos
(labels) corretos MCS em cada maquina virtual
gerenciada através dele. Desde o Linux Fedora
12, e a partir do Red Hat Enterprise Linux 6, esse
mecanismo vira habilitado por padrdao e nao pre-

cisardo de configuragcao manual.

Esse € um grande passo para aumentar a segu-
rang¢a da virtualizagdo, isolando as maquinas vir-
tuais entre si e com o sistema hospedeiro. Essa
protecdo adicional dificulta ainda mais a explora-
¢ao de vulnerabilidades na virtualizacdo, e sua
facil administracdo torna mais acessivel a sua
utilizacdo, aumentando a sua popularidade e tor-
nando o pesadelo do administrador um sonho
mais tranquilo.

CISSP;

Jeronimo Zucco

Alguns outros controles além do sVirt também
podem ser utilizados para aumentar a seguranga
no uso de virtualiza¢gdo, caso queira saber mais,
recomendo o excelente blueprint de Klaus Kiwi,
da IBM: Securing KVM Guests and the host
system”, disponivel em:

http://publib.boulder.ibm.com/infocenter/Inxinf
o/v3rOmO0/topic/liaai/kvmsec/kvmsecstart.htm .

Referéncias:

Pagina oficial do sVirt:
http://selinuxproject.org/page/SVirt

Artigo de Joe Hernick: “Sum of All Virtual Fears: The
Breached Hypervisor”:
http://www.scaleoutadvantage.techweb.com/news/hom
_nwc20070903_sumoffears.jhtml

Video: “sVirt: Hardening Linux Virtualization with
Mandatory Access Control”-
http://video.google.com/videoplay?docid=57506185851
57629496#

Multi-Category Security (MCS) -
http://centos.org/docs/5/html/Deployment_Guide-en-U
S/sec-mcs-ov.html

Video: “Secure Virtualization with sVirt”-
http://jczucco.blogspot.com/2009/10/secure-virtualizati
on-with-selinux.html

sVirt: Integrating SELinux and Linux-based virtualization -
https://www.redhat.com/archives/libvir-list/2008-August
/msg00255.html

Securing KVM Guests and the host system -
http://publib.boulder.ibm.com/infocenter/Inxinfo/v3rOm
0/topic/liaai/kvmsec/kvmsecstart.htm

Bacharel em Ciéncias da Computacao;

P6s Graduado em Geréncia e Seguranca de Redes de Computadores;

Experiéncia de mais de 15 anos em Tl, sendo 10 relacionada a area de Seguranga;
Ja palestrou em diversos eventos no Brasil;

Especialista em Software Livre e de Codigo Aberto;

Membro do Projeto OWASP Capitulo Brasil e do #SecurityGuys.
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Amigos Snorteiros,

Dando continuidade aos artigos sobre as regras que foram langadas pelo Emerging-Threats faremos
nossas sugestoes e comentarios sobre as regras. Sempre frisando que as sugestdoes ndo sao baseadas
em analise de performance, ou seja, use as com cuidado.

Devido ao delay entre o primeiro artigo e esse utilizarei 7 updates de Junho e Julho como base.
Serao eles:

19 de Junho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-June/007907.html|
26 de Junho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-June/007979.html
03 de Julho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-July/008091.html
10 de Julho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-July/008169.html
17 de Julho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-July/008274.html
24 de Julho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-July/008428.html
31 de Julho de 2010 http://lists.emergingthreats.net/pipermail/emerging-sigs/2010-July/008509.htm]

Farei a avaliagao de cada um separadamente deixando em negrito as regras que achei interessante e
logo abaixo postarei os comentarios, links para maiores informacgodes.

Updates Emerging-Threats do dia 19 de Junho

10767 - ET WEB_SPECIFIC_APPS Avaya CallPilot Unified Messaging ActiveX InstallFrom Method Access Attempt (emerging-
web_specific_apps.rules)

2011173 - ET CURRENT_EVENTS Windows Help Center Arbitrary Command Execution Exploit Attempt (emerging-
current_events.rules)

2011672 - ET CURRENT_EVENTS Adobe Flash ODay Exploit Attempt (emerging-current_events.rules)

2011673 - ET DOS Possible SolarWinds TFTP Server Read Request Denial Of Service Attempt (emerging-dos.rules)

2011674 - ET DOS SolarWinds TFTP Server Long Write Request Denial Of Service Attempt (emerging-dos.rules)

2011675 - ET CURRENT_EVENTS Possible NOS Microsystems Adobe Reader/Acrobat getPlus Get_atlcom Helper ActiveX
Control Multiple Stack Overflows Remote Code Execution Attempt (emerging-current_events.rules)

2011676 - ET WEB_SPECIFIC_APPS Cisco Collaboration Server LoginPage.jhtml Cross Site Scripting

Attempt (emerging-web_specific_apps.rules)

2011677 - ET TROJAN MSIL.Amiricil.gen HTTP Checkin (emerging-virus.rules)

2011678 - ET USER_AGENTS Suspicious User-Agent (HTTP_Query) (emerging-user_agents.rules)

2011679 - ET USER_AGENTS Suspicious User Agent (dbcount) (emerging-user_agents.rules)

2011680 - ET CURRENT_EVENTS Skype Easybits Extras Manager - Exploit (emerging-current_events.rules)

2011681 - ET WEB_SPECIFIC_APPS Avaya CallPilot Unified Messaging ActiveX Function Call (emerging-web_specific_apps.rules)
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2011682 - ET WEB_SPECIFIC_APPS AnNoText AdvoMahn IDAutomation Barcode SaveBarCode Method Buffer Overflow Attempt(1)
(emerging-web_specific_apps.rules)

2011683 - ET WEB_SPECIFIC_APPS AnNoText AdvoMahn IDAutomation Barcode SaveEnhWMF Method Buffer Overflow
Attempt(1) (emerging-web_specific_apps.rules)

2011684 - ET WEB_SPECIFIC_APPS AnNoText AdvoMahn IDAutomation Barcode SaveBarCode Method BOF Attempt(2)
(emerging-web_specific_apps.rules)

2011685 - ET WEB_SPECIFIC_APPS AnNoText AdvoMahn IDAutomation Barcode SaveEnhWMF Method BOF Attempt(2)
(emerging-web_specific_apps.rules)

2011686 - ET WEB_SPECIFIC_APPS AnNoText AdvoAkte KeyHelp ActiveX JumpMapped|D Method Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011687 - ET WEB_SPECIFIC_APPS AnNoText AdvoAkte KeyHelp ActiveX JumpURL Method Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011688 - ET WEB_SPECIFIC_APPS AnNoText AdvoAkte KeyHelp ActiveX Buffer Overflow Function Call
(emerging-web_specific_apps.rules)

2011690 - ET WEB_CLIENT Possible Sygate Personal Firewall ActiveX SetRegString Method Stack Overflow Attempt
(emerging-web_client.rules)

2011691 - ET USER_AGENTS Hotbar Agent Activity (emerging-user_agents.rules)

Updates Emerging-Threats do dia 26 de Junho

2011174 - ET WEB_SERVER SQL Injection Attempt (Agent CZxt2s) (emerging-web_server.rules)

2011692 - ET WEB_SPECIFIC_APPS Avaya CallPilot Unified Messaging ActiveX InstallFrom Method Access Attempt
(emerging-web_specific_apps.rules)

2011693 - ET TROJAN Fragus Exploit Kit Landing (emerging-virus.rules) 2011694 - ET POLICY Windows 3.1
User-Agent Detected - Possible Malware or Non-Updated System (emerging-policy.rules )

Updates Emerging-Threats do dia 03 de Julho

2011695 - ET WEB_CLIENT Possible Microsoft Internet Explorer Dynamic Object Tag/URLMON Sniffing Cross Domain Information Disclosure
Attempt (emerging-web_client.rules)

2011696 - ET WEB_SPECIFIC_APPS Possible JBoss JMX Console Beanshell Deployer WAR Upload and Deployment Exploit Attempt
(emerging-web_specific_apps.rules)

2011697 - ET WEB_SPECIFIC_APPS JBoss JMX Console Beanshell Deployer .WAR File Upload and Deployment Cross Site Request
Forgery Attempt (emerging-web_specific_apps.rules)

2011698 - ET CURRENT_EVENTS Java Web Start Command Injection (.jar) (emerging-current_events.rules)

2011699 - ET P2P Bittorrent P2P Client User-Agent (Transmission/1.x) (emerging-p2p.rules)

2011700 - ET P2P Bittorrent P2P Client User-Agent (KTorrent/3.x.x) (emerging-p2p.rules)

2011701 - ET P2P Bittorrent P2P Client User-Agent (Opera/10.x) (emerging-p2p.rules)

2011702 - ET P2P Bittorrent P2P Client User-Agent (BitTornado) (emerging-p2p.rules)

2011703 - ET P2P Bittorrent P2P Client User-Agent (Enhanced CTorrent 3.x) (emerging-p2p.rules)

2011704 - ET P2P Bittorrent P2P Client User-Agent (Deluge 1.x.x) (emerging-p2p.rules)

2011705 - ET P2P Bittorrent P2P Client User-Agent (rTorrent) (emerging-p2p.rules)

2011706 - ET P2P Bittorrent P2P Client User-Agent (uTorrent) (emerging-p2p.rules)

2011707 - ET P2P Client User-Agent (Shareaza 2.x) (emerging-p2p.rules)

2011708 - ET P2P Bittorrent P2P Client User-Agent (Blizzard Downloader 2.x) (emerging-p2p.rules)

2011710 - ET P2P Bittorrent P2P Client User-Agent (BitComet) (emerging-p2p.rules)

2011711 - ET P2P Bittorrent P2P Client User-Agent (KTorrent 2.x) (emerging-p2p.rules)

2011712 - ET P2P Bittorrent P2P Client User-Agent (FDM 3.x) (emerging-p2p.rules)

2011713 - ET P2P Bittorrent P2P Client User-Agent (BTSP) (emerging-p2p.rules)

2011714 - ET CURRENT_EVENTS Hidden iframe Served by nginx - Likely Hostile Code
(emerging-current_events.rules)

2011715 - ET CURRENT_EVENTS MALVERTISING Adobe Exploited Check-In (emerging-current_events.rules)
2011716 - ET SCAN Sipvicious User-Agent Detected (friendly-scanner) (emerging-scan.rules)
2011718 - ET USER_AGENTS Suspicious User-Agent (RangeCheck/0.1) (emerging-user_agents.rules)
2011719 - ET USER_AGENTS Suspicious User-Agent (SOGOU_UPDATER) (emerging-user_agents.rules)
2011720 - ET SCAN Possible WafWoof Web Application Firewall Detection Scan
(emerging-scan.rules)

2011721 - ET SCAN Possible Fast-Track Tool Spidering User-Agent Detected
(emerging-scan.rules)

2011722 - ET WEB_SPECIFIC_APPS Axis Media Controller ActiveX Setimage Method
Remote Code Execution Attempt (emerging-web_specific_apps.rules)
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2011723 - ET WEB_SPECIFIC_APPS Webmoney Advisor ActiveX Redirect Method Remote DoS Attempt
(emerging-web_specific_apps.rules)

2011724 - ET WEB_SPECIFIC_APPS Webmoney Advisor ActiveX Control DoS Function Call (emerging-web_specific_apps.rules)
2011725 - ET WEB_SPECIFIC_APPS EZPX photoblog tpl_base_dir Parameter Remote File Inclusion Attempt
(emerging-web_specific_apps.rules)

2011726 - ET WEB_SPECIFIC_APPS SchoolMation studentmain.php session Parameter SELECT FROM SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011727 - ET WEB_SPECIFIC_APPS SchoolMation studentmain.php session Parameter DELETE FROM SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011728 - ET WEB_SPECIFIC_APPS SchoolMation studentmain.php session Parameter UNION SELECT SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011729 - ET WEB_SPECIFIC_APPS SchoolMation studentmain.php session Parameter INSERT INTO SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011730 - ET WEB_SPECIFIC_APPS SchoolMation studentmain.php session Parameter UPDATE SET SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011731 - ET WEB_SPECIFIC_APPS SchoolMation studentmain.php session Parameter Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011732 - ET DOS Possible VNC ClientCutText Message Denial of Service/Memory Corruption Attempt
(emerging-dos.rules)

2011733 - ET GAMES TeamSpeak3 Connect (emerging-game.rules)

2011734 - ET GAMES TeamSpeak2 Connection/Login (emerging-game.rules)

2011735 - ET GAMES TeamSpeak2 Connection/Login Replay (emerging-game.rules)

2011736 - ET GAMES TeamSpeak2 Connection/Ping (emerging-game.rules)

2011737 - ET GAMES TeamSpeak2 Connection/Ping Reply (emerging-game.rules)

2011738 - ET GAMES TeamSpeak2 Standard/Login Part 2 (emerging-game.rules)

2011739 - ET GAMES TeamSpeak2 Standard/Channel List (emerging-game.rules)

2011740 - ET GAMES TeamSpeak2 Standard/Player List (emerging-game.rules)

2011741 - ET GAMES TeamSpeak2 Standard/Login End (emerging-game.rules)

2011742 - ET GAMES TeamSpeak2 Standard/New Player Joined (emerging-game.rules)

2011743 - ET GAMES TeamSpeak2 Standard/Player Left (emerging-game.rules)

2011744 - ET GAMES TeamSpeak2 Standard/Change Status (emerging-game.rules)

2011745 - ET GAMES TeamSpeak2 Standard/Known Player Update (emerging-game.rules)

2011746 - ET GAMES TeamSpeak2 Standard/Disconnect (emerging-game.rules)

2011747 - ET GAMES TeamSpeak2 ACK (emerging-game.rules)

2011748 - ET GAMES TrackMania Game Launch (emerging-game.rules)

2011749 - ET GAMES TrackMania Game Check for Patch (emerging-game.rules)

2011750 - ET GAMES TrackMania Request GetConnectionAndGameParams (emerging-game.rules)

2011751 - ET GAMES TrackMania Request OpenSession (emerging-game.rules)

2011752 - ET GAMES TrackMania Request Connect (emerging-game.rules)

2011753 - ET GAMES TrackMania Request Disconnect (emerging-game.rules)

2011754 - ET GAMES TrackMania Request GetOnlineProfile (emerging-game.rules)

2011755 - ET GAMES TrackMania Request GetBuddies (emerging-game.rules)

2011756 - ET GAMES TrackMania Request SearchNew (emerging-game.rules)

2011757 - ET GAMES TrackMania Request LiveUpdate (emerging-game.rules)

2011758 - ET GAMES TrackMania Ad Report (emerging-game.rules)

Updates Emerging-Threats do dia 10 de Julho

2007880 - ET USER_AGENTS Suspicious User Agent (single dash) (emerging-user_agents.rules)
2011175 - ET USER_AGENTS Casper Bot Search RFI Scan (emerging-user_agents.rules)
2011176 - ET USER_AGENTS MaMa CaSpEr RFI Scan (emerging-user_agents.rules)

2011178 - ET CURRENT_EVENTS FakeAV Download with Cookie WinSec (emerging-current_events.rules)
2011179 - ET TROJAN Generic Checkin - MSCommonInfoEx (emerging-virus.rules)

2011180 - ET TROJAN Phoenix Exploit Kit - pdfopen.pdf (emerging-virus.rules)

2011181 - ET TROJAN Phoenix Exploit Kit - pdfswf.pdf (emerging-virus.rules)

2011182 - ET TROJAN Phoenix Exploit Kit - libtiff.pdf (emerging-virus.rules) 2
2011183 - ET TROJAN Phoenix Exploit Kit malware payload download (emerging-virus.rules)
2011184 - ET TROJAN Phoenix Exploit Kit VBscript download (emerging-virus.rules)
2011759 - ET WEB_SERVER TIEHTTP User-Agent (emerging-web_server.rules)
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Updates Emerging-Threats do dia 17 de Julho

2011185 - ET TROJAN Nine Ball Infection Ping Outbound (emerging-virus.rules)
2011186 - ET TROJAN Nine Ball Infection ya.ru Post (emerging-virus.rules)

2011187 - ET TROJAN Nine Ball Infection Posting Data (emerging-virus.rules)
2011188 - ET TROJAN Nine Ball User-Agent Detected (NQX315) (emerging-virus.rules)
2011189 - ET WEB_SPECIFIC_APPS Possible Cisco I0S HTTP Server Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011190 - ET WEB_SPECIFIC_APPS Possible IBM BladeCenter Management Module cindefn.php Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011191 - ET WEB_SPECIFIC_APPS Possible IBM BladeCenter Management Module power_management_policy_options.php
Cross Site Scripting Attempt (emerging-web_specific_apps.rules)

2011192 - ET WEB_SPECIFIC_APPS Possible IBM BladeCenter Management Module pm_temp.php Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011193 - ET WEB_SPECIFIC_APPS Possible IBM BladeCenter Management Module power_module.php Cross Site Scripting
Attempt (emerging-web_specific_apps.rules)

2011194 - ET WEB_SPECIFIC_APPS Possible IBM BladeCenter Management Module blade_leds.php Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011195 - ET WEB_SPECIFIC_APPS Possible IBM BladeCenter Management Module ipmi_bladestatus.php Cross Site Scripting
Attempt (emerging-web_specific_apps.rules)

2011196 - ET WEB_SPECIFIC_APPS Possible HP OpenView Network Node Manager Getnnmdata.exe Invalid ICount Remote Code
Execution Attempt (emerging-web_specific_apps.rules)

2011197 - ET WEB_SPECIFIC_APPS Possible HP OpenView Network Node Manager Getnnmdata.exe Invalid MaxAge Remote Code
Execution Attempt (emerging-web_specific_apps.rules)

2011198 - ET WEB_SPECIFIC_APPS Possible HP OpenView Network Node Manager Getnnmdata.exe Invalid Hostname Remote
Code Execution Attempt (emerging-web_specific_apps.rules)

2011199 - ET TROJAN Outbound AVISOSVB MSSQL Request (emerging-virus.rules)

2011200 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX SendCommand Method Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011201 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX Login Method Buffer Oveflow Attempt
(emerging-web_specific_apps.rules)

2011202 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX Snapshot Method Buffr Overflow Attempt
(emerging-web_specific_apps.rules)

2011203 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX _DownloadPBOpen Metod Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011204 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX _DownloadPBClose Method Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011205 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX _DownloadPBControl Method Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011206 - ET WEB_SPECIFIC_APPS AVTECH Software ActiveX Buffer Overflow Function Call (emerging-web_specific_apps.rules)
2011207 - ET WEB_SPECIFIC_APPS SaschArt SasCam Webcam Server ActiveX Control Head Method Buffer Overflow Attempt
(emerging-web_specific_apps.rules)

2011208 - ET WEB_SPECIFIC_APPS SaschArt SasCam Webcam Server ActiveX Buffer Overflow Function Call
(emerging-web_specific_apps.rules)

2011209 - ET WEB_SPECIFIC_APPS ClearSite device_admin.php cs_base_path Parameter Remote File Inclusion Attempt
(emerging-web_specific_apps.rules)

2011210 - ET WEB_CLIENT ComponentOne VSFlexGrid ActiveX Control Archive Method Buffer Overflow Attempt
(emerging-web_client.rules)

2011211 - ET WEB_CLIENT AtHocGov IWSAlerts ActiveX Control Buffer Overflow Function Call Attempt
(emerging-web_client.rules)

2011212 - ET WEB_CLIENT Consona Products SdcUser.TgConCtl ActiveX Control Buffer Overflow Attempt
(emerging-web_client.rules)

2011213 - ET WEB_CLIENT Consona Products SdcUser.TgConCtl ActiveX Control BOF Function Call
(emerging-web_client.rules)

2011214 - ET WEB_SPECIFIC_APPS ArdeaCore pathForArdeaCore Parameter Remote File Inclusion
Attempt (emerging-web_client.rules)

2011215 - ET WEB_SPECIFIC_APPS Campsite article_id Parameter SELECT FROM SQL Injection Attempt
(emerging-web_client.rules)

2011216 - ET WEB_SPECIFIC_APPS Campsite article_id Parameter DELETE FROM SQL Injection Attempt
(emerging-web_client.rules)

2
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2011217 - ET WEB_SPECIFIC_APPS Campsite article_id Parameter UNION SELECT SQL Injection Attempt
(emerging-web_client.rules)

2011218 - ET WEB_SPECIFIC_APPS Campsite article_id Parameter INSERT INTO SQL Injection Attempt
(emerging-web_client.rules)

2011219 - ET WEB_SPECIFIC_APPS Campsite article_id Parameter UPDATE SET SQL Injection Attempt (emerging-web_client.rules)
2011220 - ET CURRENT_EVENTS Executable requested from /wp-content/languages (emerging-current_events.rules)

2011221 - ET TROJAN FakeAV Served To Client (emerging-virus.rules)

2011222 - ET CURRENT_EVENTS Malvertising drive by kit encountered - bmb cookie
(emerging-current_events.rules)

2011223 - ET CURRENT_EVENTS Malvertising drive by kit encountered - Loading... (emerging-current_events.rules)
2011224 - ET CURRENT_EVENTS Malvertising drive by kit collecting browser info (emerging-current_events.rules)
2011225 - ET USER_AGENTS Suspicious User Agent (AskinstallChecker) (emerging-user_agents.rules)

2011226 - ET USER_AGENTS Suspicious User-Agent (SeFastSetup) (emerging-user_agents.rules)

2011227 - ET USER_AGENTS Suspicious User-Agent (NSIS_Inetc (Mozilla)) (emerging-user_agents.rules)

2011228 - ET TROJAN Trojan.StartPage activity (emerging-virus.rules)

2011760 - ET CURRENT_EVENTS Likely FAKEAV scanner page encountered - i1000000.gif
(emerging-current_events.rules)

2011761 - ET DOS Possible MySQL ALTER DATABASE Denial Of Service Attempt (emerging-dos.rules)

2011762 - ET WEB_CLIENT Arguments.callee.toString Javascript Obfuscation - Likely Hostile
(emerging-current_events.rules)

2011763 - ET WEB_SERVER Possible Cisco PIX/ASA HTTP Web Interface HTTP Response Splitting Attempt
(emerging-web_specific_apps.rules)

2011764 - ET WEB_CLIENT Possible Microsoft Internet Explorer mshtml.dll Timer ID Memory Pointer Information Disclosure
Attempt (emerging-web_client.rules)

2011765 - ET MALWARE eval(function(p,a,c,k,e,d) JavaScript from ngix Detected - Likely Hostile
(emerging-malware.rules)

2011766 - ET SCAN Sipvicious User-Agent Detected (sundayddr) (emerging-scan.rules)

Updates Emerging-Threats do dia 24 de Julho

2011229 - ET USER_AGENTS Suspicious User Agent (Suggestion) (emerging-user_agents.rules)

2011230 - ET CURRENT_EVENTS MALVERTISING client requesting drive by - /x/?src=
(emerging-current_events.rules)

2011231 - ET CURRENT_EVENTS MALVERTISING client requesting redirect to drive by - .php?n=cust
(emerging-current_events.rules)

2011232 - ET P2P Related User Agent (eChanblard) (emerging-policy.rules)

2011233 - ET TROJAN Troxen GetSpeed Request (emerging-virus.rules)

2011234 - ET TROJAN Cosmu Process Dump Report (emerging-virus.rules)

2011235 - ET EXPLOIT Possible Novell Groupwise Internet Agent CREATE Verb Stack Overflow Attempt (emerging-exploit.rules)

Updates Emerging-Threats do dia 31 de Julho

2003925 - ET USER_AGENTS WebHack Control Center User-Agent Outbound (WHCC/) (emerging-user_agents.rules)

2010343 - ET SCAN pangolin SQL injection tool (emerging-scan.rules)

2010715 - ET SCAN ZmEu exploit scanner (emerging-scan.rules)

2010768 - ET SCAN Open-Proxy ScannerBot (webcollage-UA) (emerging-scan.rules)

2011175 - ET WEB_SERVER Casper Bot Search RFI Scan (emerging-web_server.rules)

2011176 - ET WEB_SERVER MaMa CaSpEr RFI Scan (emerging-web_server.rules)

2011236 - ET TROJAN Trojan-Downloader Win32.Genome.avan (emerging-virus.rules)

2011237 - ET TROJAN General Proxy.Agent (emerging-virus.rules)

2011238 - ET USER_AGENTS Suspicious User-Agent (Mozilla/4.0 (SP3 WINLD)) (emerging-user_agents.rules)

2011239 - ET CURRENT_EVENTS Possible Microsoft Windows Shortcut LNK File Automatic File Execution Attempt
Via WebDAV (emerging-current_events.rules)

2011240 - ET WEB_CLIENT Mozilla Firefox Window.Open Document URI Spoofing Attempt
(emerging-web_client.rules)

2011241 - ET EXPLOIT M3U File Request Flowbit Set (emerging-exploit.rules)

2011242 - ET EXPLOIT Possible VLC Medial Player M3U File FTP URL Processing Stack
Buffer Overflow Attempt (emerging-exploit.rules)

2011243 - ET WEB_SERVER Bot Search RFl Scan (ByroeNet/Casper-Like, planetwork)
(emerging-web_server.rules)

2011244 - ET WEB_SERVER Bot Search RFI Scan (ByroeNet/Casper-Like, sun4u)
(emerging-web_server.rules)
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2011245 - ET WEB_CLIENT PDF Containing Windows Commands Downloaded (emerging-web_client.rules)
2011246 - ET WEB_CLIENT Likely Malicious PDF Containing StrReverse (emerging-web_client.rules)

2011247 - ET USER_AGENTS Forthgoer User Agent - Likely Hostile (emerging-user_agents.rules)

2011248 - ET USER_AGENTS Suspicious User Agent (XieHongWei-HttpDown/2.0) (emerging-user_agents.rules)

2011249 - ET WEB_CLIENT RSP MP3 Player OCX ActiveX OpenFile Method Buffer Overflow Attempt (emerging-web_client.rules)
2011250 - ET WEB_CLIENT Image22 ActiveX Drawlcon Method Buffer Overflow Attempt (emerging-web_client.rules)
2011251 - ET WEB_CLIENT FathFTP ActiveX Control GetFromURL Method Buffer Overflow Attempt (emerging-web_client.rules)
2011252 - ET WEB_CLIENT FathFTP ActiveX Control RaslsConnected Method Buffer Overflow Attempt
(emerging-web_client.rules)

2011253 - ET WEB_CLIENT Registry OCX ActiveX FullPath Method Buffer Overflow Attempt (emerging-web_client.rules)
2011254 - ET WEB_SPECIFIC_APPS Redaxo CMS index.inc.php Remote File Inclusion Attempt (emerging-web_specific_apps.rules)
2011255 - ET WEB_SPECIFIC_APPS Redaxo CMS specials.inc.php Remote File Inclusion Attempt
(emerging-web_specific_apps.rules)

2011256 - ET WEB_SPECIFIC_APPS FireStats window-add-excluded-ip.php Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011257 - ET WEB_SPECIFIC_APPS FireStats window-add-excluded-url.php Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011258 - ET WEB_SPECIFIC_APPS FireStats window-new-edit-site.php Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011259 - ET WEB_SPECIFIC_APPS MAXcms fm_includes_special Parameter Remote File Inclusion Attempt
(emerging-web_specific_apps.rules)

2011260 - ET WEB_SPECIFIC_APPS TVUPIlayer ActiveX LangFileName method File overwrite Attempt
(emerging-web_specific_apps.rules)

2011261 - ET WEB_SPECIFIC_APPS TVUPlayer ActiveX LangFileName method File overwrite Function Call
(emerging-web_specific_apps.rules)

2011262 - ET WEB_SPECIFIC_APPS Group-Office comment_id Parameter SELECT FROM SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011263 - ET WEB_SPECIFIC_APPS Group-Office comment_id Parameter DELETE FROM SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011264 - ET WEB_SPECIFIC_APPS Group-Office comment_id Parameter UNION SELECT SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011265 - ET WEB_SPECIFIC_APPS Group-Office comment_id Parameter INSERT INTO SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011266 - ET WEB_SPECIFIC_APPS Group-Office comment_id Parameter UPDATE SET SQL Injection Attempt
(emerging-web_specific_apps.rules)

2011268 - ET WEB_SPECIFIC_APPS Oracle Business Process Management context Parameter Cross Site Scripting Attempt
(emerging-web_specific_apps.rules)

2011269 - ET TROJAN Downloader.Win32.Small (emerging-virus.rules)

2011270 - ET CURRENT_EVENTS Possible Microsoft Windows .Ink File Processing WebDAV Arbitrary Code Execution Attempt
(emerging-current_events.rules)

2011271 - ET USER_AGENTS Suspicious User-Agent (CustomSpy) (emerging-user_agents.rules)

2011272 - ET TROJAN Win32/Chekafe.A or Related Infection Checkin (emerging-virus.rules)

2011273 - ET USER_AGENTS Suspicious User-Agent (GM Login) (emerging-user_agents.rules)

2011274 - ET WEB_SPECIFIC_APPS OpenX phpAdsNew phpAds_geoPlugin Parameter Remote File Inclusion Attempt
(emerging-web_specific_apps.rules)

2011275 - ET POLICY Akamai Redswoosh CLIOnlineManager Connection Detected (emerging-policy.rules)

2011276 - ET USER_AGENTS Suspicious User-Agent (InfoBot) GET (emerging-user_agents.rules)

2011277 - ET TROJAN Generic Trojan HTTP Get (emerging-virus.rules)

2011285 - ET WEB_SERVER Bot Search RFI Scan (Casper-Like, Jcomers Bot scan) (emerging-web_server.rules)

2011286 - ET WEB_SERVER Bot Search RFI Scan (Casper-Like, MaMa Cyber/ebes) (emerging-web_server.rules)

As atualizagdes de RBN, Compromised Hosts, Dshield nao foram postadas, pois como citado antes acho de
suma importancia sempre utiliza-las, mas sempre fazendo updates didrios da mesma visto constante

mudancas e melhorias desses rulesets.

2

Baseado nas regras em negrito que sdo as sugestdes vemos bastante ataques para
cliente side especialmente com alvo IE, Acrobat reader, JavaScript maliciosos,

exploit kits e os Trojans/botnets on the wild.
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Logicamente esses nomes e métodos de co-
municag¢dao se modificam bastante, ou seja,
nao adianta utilizar essas regras para sempre,
eu sugiro que a grande maioria por um prazo
de 30 a 60 dias, pois na sua grande maioria
apos isso possivelmente perdera a capacidade
de deteccao bem como ficara consumindo re-
cursos desnecessarios do seu sensor.

As regras relacionadas a User-Agents estra-
nhos sdo interessantes, mas consume muito
CPU, sugiro utiliza-las caso queira fazer um en-
forcement de uso de versdes especificas de
browsers e realmente te interessa uso de CPU
com as mesmas. E por final as regras de Apli-
cagOes especificas que caso vocé as possuas
certamente vocé DEVE habilita-las.

A Sourcefire fez o release do Projeto RazorBa-
ck na Defcon 18 que vocé podera ver em
http://labs.snort.org/razorback que certa-
mente cobrira maioria dos ataques que as
regras sugeridas detectam, mas infelizmente

ainda na versao 0.1 .

Vale lembrar que as sugestdes sao de minha
inteira autoria ndo tendo relagdes com a opi-
nidao da empresa que trabalho.

A continuagao da coluna abordaremos assun-
tos relacionados a IDS/IPS/HIDS no geral espe-
cialmente focando Snort, OSSEC e Razorback
com dicas, atualidades, técnicas, possivel-
mente sera chamada de “Mundo IDS”.

Entendemos que o release de sugestdo de
regras precisa ser mais dinamico e por isso re-
tornarei com o Snort Rules Week semanal em
meu blog e/ou no http://www.snort.org.br

Happy Snorting!

Rodrigo “SpOoKeR” Montoro

Rodrigo “Sp0oKeR” Montoro tem mais de 12 anos de experiéncia na area de T.| especial-
mente com Seguranga Open Source com Pentesting, Firewalls, IDS/IPS , ja tendo atuan-
do e trabalhado com grandes empresas do mercado. Possui certificagdes LPI ,RHCE ,
SnortCP e MCSO. Atualmente é coordenador e evangelizador do snort IDS na comunida-
de snort-br ( http://www.snort.org.br ), membro do OWASP entre outros projetos Open
source que gosta. Trabalha no time de pesquisas do Spiderlabs na Trustwave
(http://www.trustwave.com/spiderlabs) onde cria assinaturas para IDS/IPS da empresa,

analisa malwares e tem focado principalmente em PDF maliciosos.
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ClouQo

CSMDIN security

Brazil Chapter &S|lI&INNCE

A Associagao, sem fins lucrativos, CSA (Cloud Security Alliance) foi criada em 2008 na cidade de Las
Vegas, e tem como principal objetvo tratar sobre assuntos relacionados a Seguran¢a em Cloud Com-
puting.

Em 2010 a CSA decidiu langar a iniciativa para a criagao de Chapter locais, entdo paises fora dos EUA,
puderam comecar a colaborar com a disseminac¢ao das informag¢ées em outros idiomas.

O Chapter Brasileiro foi o segundo a ser reconhecido oficialmente pela CSA e com isso estd trabalhan-
do atualmente para poder alcangar as seguintes metas:

* Traduzir o guia de boas praticas para Seguran¢a em Cloud Computing para o Portugués Brasil e

* Desenvolver um guia para auxiliar os fornecedores e consumidores na melhor forma de adogdo de
Cloud Computing.

'BoardlBras1l

Presidente: Diretores:

Leonardo Goldim Anchises Moraes
Jaime Orts Y Lugo
Jordan M. Bonagura
Olympio Renno

www.cloudsecurityalliance.org
presidencia@br.cloudsecurityalliance.org
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S'EGURANGCAWNO DESENVOI:VI'MENTO

Pes Ronate Salatiod \{7

1. Introdugao

Seguranga no desenvolvimento de Software é
um tema que vem ganhando forga a medida que
o Brasil, cada vez mais vai ingressando no merca-
do de exportagao de software.

De acordo com estimativas do presidente da
Brascom (Brasilian Association of Information Te-
chnology and Communication Companies) a ex-
portacdo de software alcancara USS 2 bilhdes
neste ano.

Novos padrdes sao impostos pelo mercado inter-
nacional e conceitos como SOA (Service Orien-
ted Architeture), desenvolvimento Orientado a
Objetos e ERP (Enterprise Resource Planning)
vém se solidificando cada vez mais no mercado
de desenvolvimento de software.

Sistemas integrados, reutilizacdo de componen-
tes, reutilizacdo de servigos, exigéncia de alta
disponibilidade dos sistemas criticos, exigem das
organizagcdes maior responsabilidade com rela-
¢ao a seguranc¢a no desenvolvimento desses re-
Cursos.

Outro importante fator, que reforca essa exigén-
cia é a necessidade de adogcdo de padrdes reco-
nhecidos internacionalmente e requerimentos
legais como a lei americana Sarbanes-Oxley de
2002 (que apresenta diversas regras com o obje-
tivo de transformar os principios de uma boa go-
vernanga corporativa em leis), normas ISO 27001
e 27002 (que trata de questdes de segurancga da
informac¢do), a norma ISO 15.408 (que tratam
questdoes de seguranca no desenvolvimento de
software) e frameworks como o COBIT (padrdes
e procedimentos para Tl) e o COSO (que trata
questdoes de analise e gerenciamento de riscos
na organizacao).

SitlalygSlatfie

O desenvolvimento de sistemas, dessa forma,
passou a ter grande importancia para o negocio
das empresas e governos.

Até o inicio da década de 1990, a maior parte
dos sistemas era dedicada a areas-meio das em-
presas e eles possuiam funcionalidades limita-
das, com processamento dedicado e uso restri-
to.

O advento da internet e o desenvolvimento dos
computadores e telecomunicagdes trouxeram
uma nova posicao para os sistemas (e novos
riscos), que passaram a automatizar aplicagdes
de negocios alem de serem integrados a outros
sistemas e parceiros.

Esse novo cenario permitiu que o desenvolvi-
mento de sistemas passasse a uma posi¢ao es-
tratégica nas organizagoes fazendo que as em-
presas comecassem a depender cada vez mais
dos mesmos. Além disso, a automatizagdo de
processos trouxe para os sistemas o negdcio da
organizagao e, dessa forma, as informacgdes pas-
saram a ser o maior patriménio de uma organi-
zacao, tornando possivel a difusdao quase que
instantanea da informagao.

O aumento do numero de pessoas envolvidas
em produgdao e processamento de dados e o
baixo custo da coleta fizeram disparar a veloci-
dade de producdo da informacgdo. Atualmente, a
quantidade de informacdo disponivel dobra a
cada cinco anos, em breve estara duplicando a
cada dois anos.

Hoje, no desenvolvimento de nossas atividades
profissionais e para sobrevivermos no mercado
de trabalho ou até para atuarmos na sociedade
em geral, somos for¢ados a assimilar um corpo
de conhecimento que se amplia a cada minuto.
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2. Riscos no desenvolvimento de novas aplicacées em TI

Com o surgimento de aplicagdes complexas e com alto grau de interagdo entre usuarios e sistemas,
o desenvolvimento de sistema apresenta novos riscos.

O risco é definido com sendo a exposigao as seguintes consequéncias: falhas em obter beneficios
antecipados, custos de implementagdao acima das expectativas e incompatibilidade do sistema com
o hardware e software escolhidos.

Contudo, caso a empresa ndao assuma projetos de risco elevado, ela pode ndo ocupar um nicho de
mercado e deixa-lo livre para a concorréncia.

A avaliacdo do risco da-se apds a aplicacao das ferramentas e abordagens gerenciais. Segundo
McFarlan (1981) trés fatores tém maiores influéncia no risco de um projeto de TI:

o tamanho do projeto, sendo que quanto maior a quantidade de recursos despedido maior
€ o risco;

a familiaridade com a tecnologia , sendo que quanto maior a familiaridade com a tecnolo-
gia, maior é o risco;

a estrutura do projeto, sendo que quanto mais estruturado for o projeto, menor é o risco.

Alta ‘/T
*O risco pode ser minimizado *Projetos de menor risco e de mais
atraves de praticas de integragao, facil gestao
g planejamento formal e ferramentas *Enfoque no treinamento dos
S de controle usuarios
oo *Alideranca deve partir dos usuarios
T O
T2 . . .
= § ‘Complexidade e risco elevados ‘Necessidade de coordenagao das
= - *Necessidade de liderancas equipes e de identificacao de falhas
E experientes, inclusive com durante a fase de implementagao
L. participacao nas equipes de *A presenca de uma lideranca forte
usuarios contribui para a integracao interna
Baixa - — -

Baixo

Grau de estruturacao do Alto
projeto

Figura 1 — Riscos em projetos de Tl (baseado em McFarlan, 1981)
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3. Conceitos

Apresento alguns conceitos relacionados ao tema como:

Software (Pressman, 1995): instrugdes (programas de computador) que, quando executadas,
produzem a funcdo e o desempenho desejados;

Desenvolvimento de Software: ato de elaborar e implementar instrugdes que, quando execu-
tadas, produzem a fun¢dao e o desempenho desejados, transformando a necessidade de um
usuario em um produto técnico;

Seguranca em desenvolvimento de software: a preocupac¢do quando falamos em segurancga no
desenvolvimento de software sdo:

Seguran¢a no ambiente de desenvolvimento: o foco € manter os codigos-fonte seguros
e evitar roubos;

Seguranca da aplicagdao desenvolvida: o foco é desenvolver uma aplicagdao que seja
segura, siga corretamente as especificagdes de seguranga, nao contenha codigos mali-
ciosos ou falhas que comprometam a seguranga;

Garantia de seguranc¢a da aplica¢do desenvolvida: garantir ao cliente que a aplicagao
que esta em desenvolvimento é segura, permitindo que o cliente se assegure que o sis-
tema é seguro.

Confidencialidade (ISO 17799:2001): garantia de que o acesso a informacgdo seja obtido so-
mente por pessoas autorizadas;

Integridade (I1SO 17799:2001): salvaguarda da exatidao e completeza da informag¢do e dos mé-
todos de processamento;

Disponibilidade (ISO 17799:2001): garantia de que os usuarios autorizados obtenham acesso
a informacao e aos ativos correspondentes sempre que necessario.

4. Como desenvolver SW com segurancga?

A norma ISO 15.408 apresenta uma série de requisitos e praticas como, por exemplo, controle de
acesso, trilha de auditoria, autenticagao, uso de criptografia dentre outras, que podem ser adotadas
para o desenvolvimento de uma aplicagdo tornando-a mais segura. Além disso, a norma sugere
niveis de maturidade para a aplicagao desenvolvida que é conhecida como EAL (Evaluation Assuran-
ce Level).

Esses niveis variam de 1 (um) a 7 (sete) e sdo atribuidos a aplicagdo apds uma avaliagao do produto.
Essa avaliacdo deve ser realizada por rede de laboratdrios credenciados e reconhecidos mundial-
mente como reguladores do mercado.

Contudo, a adogao de seguranca no desenvolvimento de software ndo exige um alto nivel de investi-
mento para seu desenvolvimento e implantagdo desde que, seja pensado logo nas primeiras fases
do desenvolvimento de um software. E importante que nesse momento exista a interagao do analis-
ta de sistemas, usudrio e o analista de seguranca para que, requisitos de seguranca sejam definidos
e planejados juntamente com todos os demais requisitos do sistema.
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Papel Principal Responsabilidade

Usuario

Analista de Sistema

Analista de Seguranca

Expor seu problema, suas necessidades;

Verificar se o produto entregue atende a

suas necessidades;

Capturar a necessidade do usuario e
transformar essa necessidade em
requisitos de software;

Conhecer as normas de seguranca
(como por exemplo, SO 15.408);

Apresentar requisitos relacionados a

seguranca da infomacao tendo em vista
0 negocio;

Tabela 1 — Visao geral dos papeis e responsabilidades no desenvolvimento de um SW

O analista de seguranga deve fazer uma leitura
da ISO 15.408 e procurar extrair os procedimen-
tos e controles que se adéquam a realidade da
sua organizagao. Segundo Albuquerque e Ribeiro
(Albuquerque e Ribeiro, 2002) essa leitura é
muito importante e deve ser feita pela equipe de
sistemas em conjunto com a equipe de seguran-

ca.

Deve-se tomar cuidado para ndao “engessar” o
processo de desenvolvimento de sistemas, com-
prometendo os prazos e custos do projeto.

Alem da avaliagao de seguranca a empresa deve
possuir uma metodologia de desenvolvimento
aderente as boas praticas de mercado com pro-
cessos de engenharia de software e papeis da
equipe do projeto previamente definidos.

A norma ISO 15.408 pode ser usada como parte
do processo de testes, que ocorrem durante o
desenvolvimento, para dessa forma verificar se
nao somente os requisitos de sistema (usuario)
estdao sendo atendidos, mas também os requisi-
tos de seguranca.

Conforme apresentado anteriormente, requisi-
tos de seguranca foram definidos nas primeiras
fases do desenvolvimento do software.

Essa especificacdo de seguranca precisa ser vali-
dada, ou seja, o analista de seguranca deve veri-
ficar se a seguranca implementada na aplicagao
esta aderente com a especificacao de seguranga.

SitlalygSlatfie

Conforme Albuquerque e Ribeiro (Albuquerque
e Ribeiro, 2002) ha duas alternativas para essa
verificagao:

Bater a especificacdao da aplicagdao com a es-
pecificagdo da seguranca necessaria para
aquela aplicagao.

Verificar, através de testes, qual a seguranca
implementada na aplicagdao e compara-la com
a especificacdo de segurancga;

Os testes de seguran¢a podem ser feitos de
forma ciclica no projeto, testando componentes
individualmente ou mesmo todo o sistema em
pontos diferente do desenvolvimento ou apenas
ao final do mesmo.
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5. Por que desenvolver com segurancga?

Alem dos requerimentos legais como, por exemplo, legislagcao e padrdes de mercado e a necessida-
de de padronizagao das aplicagcdes desenvolvidas, citadas anteriormente, adotar a segurang¢a no de-
senvolvimento de software contribui para:

Redugado de riscos: aplicagdes desenvolvidas de forma estrutura e baseada na norma ISSO
15.408 podem passar por um processo de certificagdo que ira atestar a segurancga no aplica-
tivo. Garantir a seguranga dos sistemas minimiza os riscos de fraude, invasdes, perda e
roubo de informagdes e indisponibilidade que impactam direta ou indiretamente na
imagem da organizacao;

Exigéncias legais: cada vez mais existe a necessidade de comunicacado e troca de informa-
¢Oes entre as organizacoes. Alem dos riscos de vazamento nessa integracdo, legislacoes
(como a SOX) impdem padrdes e exige controles em diversas atividades e processos;

Redugdo de custos: a adocdo de padroes de desenvolvimento e segurang¢a na aplicagao di-
minui a manutencado nos sistemas e corregoes de falhas de seguranga que minimizam os im-
pactos da mudanga conforme mostra o grafico 4.1 sobre impactos da mudanga do software.
Segundo Pressman (Pressman, 1995), se uma séria aten¢ao for dada a defini¢do inicial, os
primeiros pedidos de mudang¢a podem ser acomodados facilmente. O cliente pode rever as
exigéncias e recomendar modificacdoes em causar grande impacto sobre os custos. Porém,
quando sdo exigidas mudancas durante o projeto do software, o impacto sobre os custos
eleva-se rapidamente. Recursos foram comprometidos e uma estrutura de projeto foi esta-
belecida. A mudang¢a pode causar sublevacdes que exijam recursos adicionais e grandes
modificagGes de projeto, isto é, custo adicional. Mudancas na fungao, desempenho, interfa-
ces e outras caracteristicas durante a implementacgao (codigo e teste) exercem um forte im-
pacto sobre o custo.

Impacto da Mudanga no SW

Z

Custo da mudanca

Definicdo Desenvolvmento Manutencdo

Grafico 4.1. Impacto na mudanca de requisitos em software
Adaptado de Pressman (Pressman, 1995)
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6. Conclusao

Conforme apresentado, as empresas podem desenvolver aplicagdes com seguranga sem que esse
processo impacte de forma consideravel nos custos e prazos do projeto.

Podemos observar uma crescente preocupagao com seguranca desde as primeiras fazes do projeto
para que os impactos financeiros com mudangas e correcdoes sejam minimizados e riscos mitigados.

Ressalto que as equipes envolvidas no desenvolvimento de software devem estar atentas as normas
e procedimentos legais para que as informagdes, que s3ao o maior patrimonio das organizagoes, este-
jam seguras, confidveis e integras para que garantam a eficacia aos objetivos e metas organizacio-
nais.
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Cuidado ele pode ser um risco a
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O langamento de novos produtos acontece de
forma cada vez mais rapida. Isto faz com que
muitos usuarios troquem seus equipamentos
eletrénicos frequentemente. O que as empresas
e pessoas nao se dao conta & que ao doar,
vender ou jogar fora um computador ou celular
usado e até mesmo um disco rigido (HD) danifi-
cado podem estar colocando sua privacidade em
risco.

Todos estes equipamentos armazenam muitas
informacgdes classificadas como particulares (e
confidenciais) mas que imaginamos estarem ina-
cessiveis. Isto é verdade para pessoas comuns
mas nao para hackers e espides a caga de muni-
¢ao para praticarem algum delito eletrénico. No
caso dos computadores, um dos procedimentos
mais utilizados é a formatacdo do HD e a exclu-
sao da particdo. Apesar de interessantes, estas
acoes nao sao suficientes para impedir o acesso
aos dados armazenados.

Hoje ja existem diversos aplicativos, com down-
load gratuito através da Internet, que ndao neces-
sitam de pratica ou habilidade para recuperagao
de arquivos e informag¢ées em HDs que foram
formatados. Assim todo cuidado é pouco.

Para dificultar o acesso as informacdes “descar-
tadas” vocé deve gravar novas informacgdes
sobre as existentes no HD .

Gilberto Sudré
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Instrutor da Academia Cisco;

Membro do comité técnico CB21/CE27 da ABNT sobre Seguranca da Informagao;
Coordenador do ISSA Brasil — ES.
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S6 para se ter uma ideia o governo americano
sugere que o conteido de um HD a ser descarta-
do deve ser sobrescrito no minimo 6 vezes para
alcangar uma seguran¢a meédia (norma DoD
5220.22-M).

Este € um procedimento demorado que pode
levar até 1 minuto por Giga. Parece pouco mas
pense em uma empresa que possua centenas de
discos rigidos de grande capacidade para serem
descartados. Por desconhecimento ou falta de
recursos a maioria das empresas nao executam
este procedimento. Assim fica facil entender
porque alguns hackers estdao de olho no lixo ele-
tronico corporativo.

No caso dos celulares alguns cuidados também
devem ser tomados. Apague todas as atividades
executadas como ligagoes efetuadas e recebi-
das, torpedos enviados e recebidos e qualquer
outra informagao armazenada no celular.

Uma ultima dica. Fique de bem com a natureza
dando uma destinagcdo adequada para as bate-
rias de seu celular ou Notebook. Ndo as descarte
no lixo comum. A doagdo de equipamentos é
muito importante e pode ajudar a varias pessoas
mas tenha cuidado com suas informagdes.
Neste tempo da Vida virtual lembre-se que os
riscos sao muito reais.

Consultor em Seguranga da Informacgao;

Comentarista de Tecnologia da Radio CBN;

Articulista do Jornal A Gazeta e Portal iMasters;

Redator e apresentador do quadro Tecnodicas na TV Gazeta;

Palestrante sobre Seguranga da Informacgdo, privacidade e infra-estrutura de redes.
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Stay Safe fadcast

O Stay Safe tem como principal objetivo divulgar a darea de Seguranca da Informacgao entre os pro-
fissionais e ndo profissionais desta area, bem como discutir o mercado, trazendo noticias, novida-
des e eventos em geral.

Sempre traremos profissionais da area para discutirmos temas relevantes que estao ocorrendo no
mercado. Pretendemos sempre discutir os assuntos relacionados de forma simples e descontrai-

da, tornando o PodCast mais interativo e interessante para 0s nossos ouvintes.

StaySafe
Podcast

Agradecemos a todos 0s nossos convidados que voluntariamente S avRS e RPodCa st
thY ere reeees\
participaram do Stay Safe Podcast, bem como a toda comunidade
. . _ _ Fundadores:
da Seguranga da Informagdo que nos motiva cada dia mais a con- Jordan M. Bonagura

tinuarmos com este trabalho sério que acreditamos contribuir de Thiago Bordini

alguma maneira para o mercado brasileiro de TI. www.staysafepodcast.com.br
contato@staysafepodcast.com.br
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Com Tony Rodg}gues
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Qual o sistema de arquivos mais simples e o mais dificil para se fazer recovery?
(Por Alessandro de Souza)

Como foi comentado no podcast, a maioria dos sistemas de arquivos realiza a delecao de um arquivo
marcando-o na tabela de alocagdes, que o arquivo esta logicamente deletado.

Para recuperar esses arquivos, basta procurar pela entrada dele na tabela de alocagdes e reverter o
tal flag/marca de arquivo apagado. Todas as suas estruturas, que estavam intocadas, estardo de
volta.

Ha alguns sistemas, como o ext3, que além de registrar a marca de arquivo apagado, destréi todos
os ponteiros da tabela para os blocos do disco que contém conteldo desse arquivo. Nesse caso, a re-
cuperacao envolve retornar todos os ponteiros e o flag/marca de arquivo apagado. Como nédo ha re-
ferencias guardadas dos ponteiros, essa recuperagao é extremamente complicada.

Também é possivel acontecer de uma entrada na tabela de alocacgdes, referente a um arquivo apaga-
do, ser parcial/totalmente sobreposta. Nesse caso, o dado pode ainda estar no HD, mas as referen-
cias que indicavam onde estdo cada pedaco do arquivo foram perdidas. Acaba sendo uma situagao
semelhante ao que sempre acontece no ext3.

Nesses casos, o arquivo ainda poderia ser recuperado:

- Por analise de conteldo: Essa técnica é extremamente complicada, pois requer que o arquivo
tenha caracteristicas bem marcantes em termos de contetdo, de forma a permitir que os blocos que
fazem parte dele sejam reconhecidos no disco.

- Por Carving: E uma técnica que, de certa forma, automatiza a técnica que citei acima. Os arquivos
sao recuperados diretamente na midia, sem qualquer ajuda das referencias e ponteiros do sistema
de arquivos.

Normalmente, o conteddo é identificado por magic numbers nos cabecalhos. Apresenta ainda
alguns problemas, principalmente quando os blocos com as informag¢des estdo ndo contiguos ou
estdo fora de ordem.

g@@g@@g© Revista Stay Safe Pagina 22

www.staysafepodcast.com.br




Qual utilidade de capturar dados na RAM e qual o melhor software?
(Por Alessandro de Souza)

Os dados capturados na RAM permitem analises e conclusdes mais diretas sobre os artefatos que es-
tavam sendo executados.

Em combinagao com a ja tradicional Forense de Disco e a Forense de Rede, sera fundamental nas
analises forenses. Além da analise dos dados da RAM, as mesmas técnicas podem ser usadas para
analisar o conteudo de arquivos de hibernacdao e de memoaria virtual.

Ha varios softwares muito bons nessa area. HBGary, Memorizer, mdd, Win32DD, Win64DD e Volatili-
ty sdo exemplos de excelentes utilitarios com essa finalidade.

A Policia Federal ainda é a melhor maneira de entrar nessa drea aqui Brasil (como perito em infor-
matica)?
(Por Magno Logan)

E uma das melhores. Mas ha outras, o mercado esta crescendo e as empresas estao percebendo que
ter uma area interna que verifique casos de fraudes, problemas de conformidade ou ainda investi-
guem incidentes, tem grande valor agregado.

Imagine que, na maioria das vezes, ndao sera possivel determinar a real causa de um incidente sem
alguém que tenha as qualificagdes de um perito em Computagdao Forense. Com isso, o incidente
podera ocorrer novamente, causando mais perdas a corporagao.

"Navegacao Privativa" (ie, ff) ¢ REALMENTE privativa? Isso ndo pode estar gerando falsa expectati-
va para usudrios?"
(Por Geraldo Fonseca)

No ambito do usuario, a maioria vai oferecer alguns mecanismos que apagam os vestigios criados
pelos browsers.

Ainda assim, um profissional de Forense Computacional podera recuperar alguns desses vestigios,
mas reconhe¢o que nao sera tao facil para um usuario comum, desprovido das ferramentas e técni-
cas que conhecemos. Nesse caso, podemos dizer que é relativamente “privativa”.

Porém, esse conceito vale somente para os vestigios deixados no computador cliente. Se a navega-
¢ao nao for criptografada, o usuario pode estar com todas essas configuragoes ligadas e ainda ser
alvo de um ataque MITM.
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Como evitar que o processo de ligar/desligar de um computador suspeito corrompa/altere
provas/dados?
(Por Jorge Moura)

Conforme falamos no podcast, esse tema ja foi muito polémico no passado. Estou convicto de que
nao podemos basear um caso ou uma conclusdao em apenas um vestigio. Dessa forma, ndao acredito
que o desligamento do computador pelos meios normais do sistema operacional possa ser tdo pro-
blematica quanto acusavam. Além disso, simplesmente retirar o plugue da tomada pode trazer
riscos a midia, e nesse caso, a ementa é bem pior que o soneto ...

Pergunta para o Tony: comente sobre o caso TrueCrypt + Daniel Dantas + FBl. No ano passado
vimos ser possivel quebrar esta crypt no H2HC!
(Por Nelson Brito)

Como falamos no podcast, nem sempre uma técnica de quebra de criptografia funciona em todas as
versoes.

E preciso analisar com mais detalhes qual versdo do TrueCrypt estd em uso no famoso HD do Daniel
Dantas e verificar se a técnica apresentada no H2HC se aplicaria.

Para todos os efeitos, acredito que ha medidas mais eficientes do que quebras de algoritmos ou
chaves criptograficas. Uma delas é planejar uma campana digital, monitorando 100% do trafego de
rede, através de ordem judicial, diretamente nos pontos de acesso a Internet do suspeito.

QUER SABER MAIS9
L. eaew 5y

ESCUTE 9 STA! SAFE PODCAST COM TONY RODR}GUES
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ISSA.

Information Systems Security Association

Porque ser ISSA ?

A ISSA, Associagao dos Profissionais da Seguranca da Informacgado, € uma associacao sem fins lucrati-
vos. Nos ultimos 8 anos, temos participado ativamente de campanhas para divulgar e conscientizar o
mercado em relagdo a necessidade de se fomentar e praticar a Seguranga da Informacao.

Estas atividades entre outras, tem nos agraciado com a honra da ISSA ser conhecida como "A Voz da
Seguranca da Informacao no Brasil".

Nossa presenca, se estende de Norte a Sul, de Leste a Oeste, e nossa rede de associados se estende
por todo o territdrio brasileiro. Nosso quadro de associados congrega profissionais de importancia
nacional e internacional.

Venha conhecer e trocar idéias com seus pares, participe de nossos Congressos, Seminarios, Pales-
tras, Treinamentos e muito mais, tudo planejado para integrar os associados e gerar novas oportuni-
dades.

Conhecendo a ISSA vocé estara participando da maior comunidade de Seguran¢a da Informagdo no
Brasil. Na ISSA costumamos resumir nossa missao com a seguinte frase. "A ISSA sera tao forte quanto
forem os lagos entre seus associados", por isso investimos tudo no nosso associado.

Associe-se no link abaixo e venha compartilhar conosco todo seu potencial criativo.

https://www.issa.org/page/?p=Join_Online_8 .'
‘ISSA lBras:|.l

Presidente:
Jaime Orts Y Lugo

http://www.issabrasil.org
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No manejo de incidentes envolvendo seguranga
perimetral, principalmente DoS nos devices de
frontend é muito comum que a primeira etapa
da analise de um incidente passe pelos indicado-
res basicos de performance como utilizagdo das
interfaces, utilizacdo de CPU e memoaria e o mais
interessante (para o estudo deste artigo) a anali-
se de sessoOes estabelecidas.

Este Ultimo indicador € como uma foto dos fluxos
que estdo passando pela sua rede no momento
do problema e geralmente traz informag¢des dos
ofensores, tipo de ataque (SYN Flood, UDP
Flood, etc) e também é uma fonte que pode ser
analisada para otimizar o ambiente a partir da
distribuicao de trafegos em determinados mo-
mentos.

Um ambiente médio pode ter milhares de ses-
soes legitimas estabelecidas em dado momento
e deixar para conhecer como sua rede se com-
porta no momento do ataque é a pior coisa que
qualquer administrador de firewalls pode fazer,
outra dificuldade desta abordagem é que a infor-
mac¢ao gerada por um dump de sessdes geral-
mente é tao vasta que torna-se impossivel anali-
sar o log em sua forma "crua".

A comunidade ja sinalizou em diversos momen-
tos a necessidade de facilitar a analise de logs e
muitas ferramentas vém sendo desenvolvidas
para suprir esta necessidade [1], scripts, analisa-
dores de logs, SIEMs tem seu espago no sentido
de facilitar a analise de grandes quantidades de
informagao como é o caso exposto.

SitlalyzSlatte’
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Uma iniciativa Open Source muito interessante
para tornar grafica a informagdo existente nos
extensos arquivos de logs coletados em diversos
momentos da vida util da informagdo é o After-
glow [2], que é descrito por seus criadores como
"uma colegdo de scripts que facilitam o processo
de geragao de graficos".

Sua configuragao é bem minimalista e basica-
mente basta definir as regras de criagdo do seu
grafico em um arquivo de configuragdao consumi-
do na chamada do script de gerag¢ao do grafico
para obter de forma grafica a informagao exis-
tente em um dump de sessdes por exemplo.

Um dos primeiros problemas enfrentados ao uti-
lizar esta ferramenta estava na concentragdo de
informag¢do exibida, como dito anteriormente
um firewall tem facilmente milhares de sessdes
estabelecidas e ao exibir isto graficamente a
quantidade de informag¢ao concentrada no dese-
nho pode facilmente se tornar um impecilio para
qualquer andlise de tendéncia ou utilizagao in-
devida.

Uma saida encontrada foi a de suprimir a exibi-
¢ao de logs abaixo de um determinado
threshold, desta maneira apenas hosts anéma-
los ou especialmente "ocupados" seriam exibi-
dos, tornando a analise muito mais eficiente e
relevante.

Abaixo segue um arquivo de configuragao utiliza-
do para exibir somente hosts que estdo com
mais de 100 sessoOes abertas (a linha importante
é "label=field() if (Sfields[0] > 100)"), as outras
linhas servem para colorir o grafico de acordo
com o enderegamento e numero da porta utiliza-
da.
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# AfterGlow Color Property File

#

# @fields is the array containing the parsed values

# color.source is the color for source nodes

# color.event is the color for event nodes

# color.target is the color for target nodes

color.source="yellow" if (Sfields[0]=~/~192\.168\..*/);
color.source="greenyellow" if (Sfields[0]=~/~10\..*/);
color.source="lightyellow4" if (Sfields[0]="/~172\..*/);
color.source="red"

color.event="blue" if (Sfields[1]<1024)

color. event-"lnghtblue"

color.target="yellow" if ($ﬁelds[2]-"/"192\ 168\..*/);
color.target="greenyellow" if (Sfields[2]="/710\..*/);
color.target="lightyellow4" if (Sfields[2]=~/7172\.. "‘/)
color.target="red"

# Changing node labels:
label=field() if (Sfields[0] > 100)
HEHH I H S HH

Outras variagdes de chamada do programa e de configuracdes podem trazer ainda mais informa-
¢Oes da sua rede do que vocé poderia esperar do arido dump de sessoes do seu firewall.

[1] http://www.loganalysis.org/ e [2] http://afterglow.sourceforge.net/

Michel Barbosa
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firewalls e IPS;

Certificagdes nas tecnologias Juniper e Cisco;

Integra o time de especialistas em seguranga da Global Crossing.

Possui um blog onde divulga técnicas de troubleshooting e ferramentas para facilitar

a vida dos administradores de firewall (deadpackets.wordpress.com)
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1. Introducao

Em Pentest (teste de invasdao) ha uma etapa
onde testamos também a segurang¢a social das
pessoas e podemos comprovar se o0 "proxy
mental", "firewall intelectual"” e os IDS e IPS psi-
cologicos das mentes da pessoas em geral,
deixam passar desapercebidos que se trata de
uma "idéia falsa".

Em Pentest (teste de invasdo) ha uma etapa
onde testamos também a seguranca social das
pessoas e podemos comprovar se o "proxy
mental", "firewall intelectual"” e os IDS e IPS psi-
cologicos das mentes da pessoas em geral,
deixam passar desapercebidos que se tratam de
uma "idéia falsa". Mesmo com um grande nivel
de seguranca e tecnologia, ha ainda pessoas que
clicam nos sites e emails, do tipo "vocé acaba de
ganhar 1 milhdo de dolares, clique aqui." Esta
ferramenta, é interessante para testar até que
ponto seus usuarios a serem testados sao "ingé-
nuos" ou ndo. A Engenharia Social é uma idéia
antiga na humanidade. Dos tempos dos reis ou
até antes, quando a comunicacgao era feita por
mensageiros, se o rei inimigo soubesse daquele
mensageiros, ele poderia mandar matar o verda-
deiro mensageiro e substituir por um de seus
guerreiros. Ao chegar a mensagem ao rei (que
recebeu o falso mensageiro), haveria uma
grande chance do falso mensageiro, por estar re-
lativamente proximo ao entregar a mensagem, a
grande chance de matar este rei (se o guerreiro
fosse do tipo "Chuck Norris", é claro).

Tudo é uma questdo de oportunidade!

Bom voltando para nosso tempo, hoje nao é dife-
rente. Invasores esperam a oportunidade de in-
vadir seus alvos, mas muitas vezes ha uma
grande seguranca (ou nao) cercando e protegen-
do o alvo.

SitlalygSlatfie
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Mas dizem que ndao ha cura para ignorancia
humana e uma ferramenta dessas pode fazer
bem este trabalho.

O que o Social-Engineering Toolkit (SET)?

O Social-Engineering Toolkit (SET) foi desenvolvi-
do por David Kennedy (RelL1lK) e incorpora
muitos ataques Uteis de Engenharia Social e
tudo em uma interface simples. O objetivo prin-
cipal do SET é automatizar e melhorar em muitos
dos ataques de engenharia social. Pentests em
engenharia social muitas vezes é uma pratica
que muitas pessoas ndao executam.

O SET, assim vamos chama-lo daqui em diante, é
focado na técnica que em Pentest e Security cha-
mado de Client Side Attacks ou melhor, Ataques
no Lado do Cliente, isso devido a idéia de Client-
Server ou Cliente-Servidor, que é por exemplo,
um site hospedado no Servidor de um Hosting e
o Cliente vocé acessando esta pagina via Brow-
ser (firefox, IE e outros).

Praticamente o SET é construido em cima do me-
tasploit, mas com scripts automatizados e resul-
tantes nas sequencias de ataque. Seria o equiva-
lente a codificar scripts que acionam os coman-
dos via msfcli do metasploit, mas ha muitos co-
mandos que ndo sao do metasploit e que em
conjunto, formam o SET.

Bom vamos 13!

Estarei continuando este artigo em vdrios
outros, por isso estou divindo em parte pois a
ferramenta é um pouco grande para um artigo
sO.

Aguardem.
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Passo 1

Iniciado o framework do SET, vocé ira ver um
menu como este:

Session Edit View Bookmarks Settings Help

Select from the menu on what you would like to de:

ngineer Toolkit
d

Enter your choice: [j

& Shell

Y@= - 4 «| | shell - Soclal Engine: [Mas sy 1 2 <)

Passo 2

Escolha a opgao 2 - "Web Attacks Vectors", ou
seja, Vetores de Ataque para Web, digitando 2 e
enter

"m Shell - Social Engineering Toolkit L

Session Edit View Bookmarks Settings Help

1 what you would like to dos

g (Email) Attacks

s O
e Social-Er

Enter your choice: 2§
@ Shell

Ve ~ \

Shell - Social Engine: Ellan oy ! 2 «»,

OBS: "Web Attacks Vectors" ou Vetores de
Ataque para Web, sdao equivalentes a combos de
ataques ou varios ataques diferentes sobre
alvo(s), que resultando em um ataque mais po-
deroso, do que 1 ataque por vez, sendo entao
melhor definido com uma sequencia de ataques
simultaneos e diferentes entre si.

Passo 3

Em seguida, escolha a opgao 1 "Let SET create a
website for you", ou "Deixe o SET criar um site
para vocé", sendo esta opcao, uma escolha para
guem quer criar um site automatizado do zero.
Lembrando que apds este passo sera criado um
Payload via Metasploit em conjunto com seu site
falso.

SitlalyzSlatte’

Shell - Social Engineering Toolkit

Session Edit View Bookmarks Settings Help

& Shell

ve@ga X 2

Shell - Social Engines [l gy 1 2 <»,

OBS: As outras opgdes dentro desse menu s3o:

2- Clone and setup a fake website (Clone e confi-
gure um site falso) - ou seja, vocé copiara um site
auténtico e verdadeiro da web, que o SET ira
gerar um falso site, baseado no verdadeiro
(falarei em outro artigo em breve).

3. Import your own website - Ird importar um
site que vocé mesmo fez (falarei em outro artigo
em breve, também) 4-Return to main menu. -
Voltar ao menu anterior, caso vocé queira trocar
de opgao anterior ou algo assim.

Passo 4

Depois, escolha a opgao 1 "The Java Applet
Attack Method", ou "Método de Ataque através
de Applet Java" que sera usado no alvo com uma
"isca" para o usuario que acessar seu site falso.
Afinal de contas, hoje em dia alguns bancos tem
seu componente de acesso ao banco em java e
muitos usuarios apenas "aceitam" sem entender
muito tecnicamente, pois apenas querem aces-
sar suas contas. Nem imaginam que pode ser um
componente falso, podendo ser usado para
estes fins.

"e Shell - Social Engineering Toolkit O
Session Edit

View Bookmarks Settings Help

& Shell

Ye@ga =4 - Shell - Social Engine
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L Shell - Social Engineering Toolkit =%
Session Edit View Bookmarks Settings Help

Website Attack Vectors

Enter number (1-4):

Enter what type to utilize

Java Certificate and

Tt Method

er for default): 1fj

Enter your choice (pre

& Shell

e 8 K B 4 - Shell - Social Engine: [Massy 1 2 <)

ALTAMENTE IMPORTANTE:

Ndo seja um grande idiota que sera possivelmen-
te preso tentando fazer essa técnica para fins
que nao sejam educacionais, de pesquisa ou
para a area profissional de seguranga (pentest
ético).

Utilize uma maquina virtual para seus testes.

O autor deste artigo ndo se responsabiliza pelos
atos expressos neste artigo para fins criminais
e/ou que possam lesar terceiros.

Passo 5

Confirmado com a opg¢do opgao 1 "The Java
Applet Attack Method", ou "Método de Ataque
através de Applet Java", o SET ira te perguntar
em qual IP(ORIGEM), vocé deseja que seja o Ser-
vidor do seu site falso. Aproveitem a idéia de IP
SPOOFING aqui. No nosso exemplo, sera
192.168.0.1 por ser um exemplo de Lab Penetra-
tion Testing.

L Shell - Social Engineering Toolkit CIE

Session Edit View Bookmarks Settings Help

3 our own web:
4, Return to main menu

Enter number (1-4): 1

Enter what type of attack you would like to ut

exploit method will u ¢ select
loits through an ifram nd deliver

@& Shell

Ve a b« - Shell - Social Engine: [las s ! 2 <,

ne Shell - Social Engineering Toolkit K]
Session Edit View Bookmarks Settings Help

Spawn a3 commanc

Spawn a mete

Spawn a VNC
ecute payloac

windows x64 Command
" 64 Co

@& shell

veea o~ z

Passo 6

Agora escolhemos o Payload, que no caso sera
usado do metasploit. Escolhemos a op¢ao 1 que
é "Windows Shell TCP Reverse" para enviar um
payload a vitima por TCP e voltar com a conexao
do alvo para vocé (reverse). Ha varios payloads,
para escolher, cada cenario ao alvo, um é mais
indicado que outro, mas vocé também, se for um
"writer payload na unha", pode codificar seu
proprio payload ou usar de algum outra pessoa
desta area, que sera adicionado ao site falso.

"e Shell - Social Engineering Toolkit LI

it View Bookmarks Settings Help

Description
Spéwn a coms
Spawn a meterp

Spawn a UNC ser

& Shell

Ve@ga- X Y

Passo 7

Agora vocé vai escolher o encoder, no exemplo,
a opg¢ao 2 "shikata_ga_nai" "(deve ser algum
oriental que fez este encoder:). O que seria o en-
coder aqui neste passo? Seria uma forma de
compatibilizar seu exploit com seu alvo e ao
mesmo tempo codificar de tal maneira que
passe sem ser percebido pelas assinaturas de
virus do AntiVirus, entdo passando livremente.
Essa técnica é chamado de Bypass AV. Ha varios
tipos de Bypass para SQUID, IPTABLES, BIOS,
Logins e outros.
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Shell - Social Engineering Toolkit

Enter choice (hit enter for default): 1

one of the be

id utf8 tolower
kata ga nai

3. alpha2
4. No Encoding

Enter your choice (enter for default): 2§

& Shell

Yeea - ¢ - Shell - Social Engine: [as s 1 2 <,

Passo 8

Agora sera perguntado, quantas vezes vocé
deseja que seja recodificado via o encoder.
Sendo 1 =1 vez e até 4 = 4 vezes (é logico que
guantos mais vezes, sendo codificado, menos
chances do Antivirus detectar seu exploit), mas
lembre-se, dependendo do SO ou aplicativo,
vocé podera ter resultados estranhos. Para
testar se seu exploit esta sendo detectado pelos
Antivirus mais conhecidos no mercado, envie a
este sites:

http://www.virustotal.com/
http://www.jotti.org/

Quantos mais antivirus detectarem na lista,
menos chances vocé tera de estabelecer cone-
xao com alvo e executar plenamente seu exploit,
se seu alvo tiver algum deles.

» o Shell - Social Engineering Toolkit CE

Session Edit View Bookmarks Settings Help

id utf8 tolower

[-] How many times do you want to encode the payload: 4

@ shell

Ve - ¥ «| | Shell - Social Engine: [ws 5 !

Passo 9

Escolha a porta que seu alvo ira comunicar com
vocé digitando e confirmando com Enter:
Por padrao a porta que sera transmitida pelo ser-
vidor do site falso sera por exemplo:80 que é tra-
dicional na maioria das vezes para Servidores
Web.

SitlalyzSlattie’

ne Shell - Social Engineering Toolkit =T w®
Session Edit View Bookmarks Settings Help

Ye@ea- X +| | Shell - Social Engine: [Masgy 1 2 <)

A partir deste momento estamos simulando a
maquina do usuario (alvo)

Passo 10

Pulamos o passo, onde o usuario (alvo) acessou
um email phishing veja mais em
http://pt.wikipedia.org/wiki/Phishing (é aquele
e-mail que fala que vocé ganhou na loteria, uma
garota modelo quer te conhecer, fotos proibidas
das mulheres do BBB, bom acho que vocé enten-
deu...) e o usuario alvo clicou no link e acessou o
site

Passo 11

(no caso usamos o IP 192.168.0.1 e na porta 80,
por ser um VM, mas poderia ser um funcionario
interno da empresa praticando MITM (man-in-
the-middle attack)).

O

3 [ Tz esn.s0 > - [

2181

(Nova aba)

W an

4 Imn-l \r_! Mozilla Firefax

No caso o site no estd modelado o suficiente-
mente para convencer alguns usuarios a clicar,
pois da impressao que estd em construgao ou é
“suspeito"”, mas vocé pode desenvolver de tal
maneira, que seja convincente.
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Ao acessar o site, serd requisitado a instalacao
do JAVA, caso nao tenha. Acessando o site de
Add-ons do firefox ha um add-ons para JAVA em

Instalado o JAVA, uma janela alerta se deseja
executar o aplicativo JAVA, entdo o usuario(alvo)
ira clicar em "RUN"

https://addons.mozilla.org/pt-BR/firefox/search

/?q=java&cat=all&Iver=any&pid=1&sort=&pp=2
0&lup=&advanced= P e X w [Ofwnnise B) ;
Java Required B
T A * -
Java Requer The lication’s digital signature cannot be verified. "
Aot " Doyowanttorun theappicotion? v
frquivo  Edtar  Exbr  Histérco  Fayortos  Femamentas  Ajsde
o . | hitp:/f192.168.0.1/ i~'| B P ::d.
Java Required ' \r_, s -; From: . mp“.’“;: 168.0.1
. . Search the website = ¥ Bhwarys trusk corbank from this publisher
Java Required! S I
' P S o
Welcome to the wel ure that - '
Microsoft signed Java box that pog - i Shanith |
-“:n:‘ @ Javan A 2m37
Words from our CEO " Java Required to view content.” Ll Spired- k- @ .
e Pronto!
1 pt, please hat *Yes" This may take a
oo ' : 1 Vocé ja tem o se alvo, conectado ao seu payload,
o4 Iniciar m % 2324 H 3
Lince|[W o s com um exploit e pode ter uma sessdo de meter-
preter, etc, etc, etc.
e ———————— O Resto, fica por conta da sua imaginagao, ou
T R — melhor, do seu “expertise”.
Mais informagdes em:
v http://www.social-engineer.org/framework/Co
mputer_Based_Social_Engineering_Tools:_Socia
@ |_Engineer_Toolkit_%28SET%29
QuickTime
P Até o proximo artigo.
- —

Ja para usuarios windows ou IE o download em
outro local
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Um experiente profissional em computagao
acaba de concluir um curso de pericia digital e
obtém o seu primeiro certificado, qualifican-
do-o para conduzir um processo de investiga-
¢ao para resolver um caso que necessite conhe-
cimento aprofundado.
medo natural desse profissional que em seu
primeiro trabalho, o seu lado pericial seja rejei-
tado pela Justica ou desqualificado pelo advo-
gado da defesa.

Entretanto, existe o

Conhecer os preceitos dos Codigos Penal e
Civil, assim como os Codigos Processuais vigen-
tes é de fundamental importancia para que o
perito faga o seu trabalho da melhor maneira
possivel e dentro da legalidade, evitando que
todo o seu trabalho de investigagao e confecgao
do laudo pericial ndo seja invalidado.

No artigo 332 do Cdédigo de Processo Civil Brasi-
leiro conceitua que “Todos os meios legais,
bem como os moralmente legitimos, ainda que
nao especificados neste Codigo, sao habeis
para provar a verdade dos fatos...”. Entretanto,
o perito judicial ndo pode fazer a busca por
provas ou indicios para responder aos quesitos
do juiz (que sdo perguntas previamente levan-
tadas pelas partes interessadas da lide e do
préprio magistrado) e tecer a sua opinido pes-
soal no laudo pericial ou mesmo durante o pro-
cesso de investigacao, posicionando a favor do
autor da agao ou da defesa.

SitlalyzSlattie’
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Caso ocorra, por parte do perito, algum tipo de
manifesta¢do de opinido ou julgamento prévio
sobre o investigado, o perito podera ser des-
qualificado pela parte prejudicada conforme o
artigo 138, inciso Ill do Cédigo de Processo Civil
que & motivo de impedimento ou suspei¢ao do
perito,
perito que foi nomeado para responder aos
quesitos do magistrado.

ocasionando em descaracterizar o

O Perito Judicial € um excelente auxiliar da jus-
tica pois a sua nomeacgao é parar dirimir davi-
das ou buscar por provas quando o juiz nao
possui conhecimento especifico para opinar
sobre as questdes técnicas. Seu dever é reunir
todos os seus esforgos para honrar a sua nome-
acao e fazer jus a sua atividade, trabalhando de
forma imparcial e com fidelidade dos fatos apu-
rados, ndo deixando que razdoes de ordem pes-
soal interfiram no resultado.

A elaboracdo do laudo pericial devera ser cons-
tituida de termos técnicos sem excesso, evitan-
do ao maximo expressdes complexas, infor-
mando a metodologia de trabalho utilizada,
técnicas, softwares e hardwares empregados.
Em hipotese alguma o Perito Judicial colocara a
sua opinido em decorréncia das provas consti-
tuidas. Lembre-se que o juiz ndo tem o conheci-
mento especifico e portanto, tem que entender
o laudo pericial para que possa se um docu-
mento de auxilio na decisdo do magistrado e
nao um documento com posicdo pessoal do
perito, pois quem decide a lide é o juiz.
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Conforme o artigo 429 do Cddigo de Processo
Civil, o Perito possui ampla liberdade em seu tra-
balho, podendo ouvir testemunhas, obter infor-
macgoes, solicitar documentos que estejam em
poder da parte ou em reparticdes publicas, bem
como instruir o laudo com desenhos e fotogra-
fias. Entretanto, o profissional deve lembrar que
o seu papel é de relatar as provas obtidas e res-
ponder as questdes que |lhe foram submetidas,
sem expressar sua convicgdo sobre o caso. As
vezes, muitos peritos terdo acesso a informagdes
confidenciais que incriminam o autor do proces-
so em outros crimes previstos pelo Cédigo Penal,
porém, a sua investigacao tem que ficar limitada
a responder as perguntas sobre o crime tipifica-
do no processo atual, que ensejara o laudo peri-
cial.

Na sociedade, devido a formacao, habitos e refe-
réncias, € normal tomarmos partido aos eventos
que acontecem a nossa volta, de uma forma ou
de outra, influenciados por diferentes motiva-
¢Oes. Por exemplo, nos ultimos acontecimentos
que estamos vendo nos noticiarios sobre a su-
porte morte de uma jovem por uma pessoa bem
sucedida financeiramente, é normal ficarmos
contra ou a favor do acusado conforme as infor-
magoes vao sendo noticiadas na imprensa. En-
tretanto, o Perito Judicial ndo pode ter opinido, e
sim, somente respostas baseadas nas provas le-
vantadas.

Sudeste/Centro-Oeste.
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Obviamente que o Perito carrega uma grande
carga emocional forte em cada caso que ele é
nomeado, pois o simples fato de se instaurar um
processo, ja estabelece um situagdo de conflito
entre as partes, que pode eventualmente a con-
duzi-lo a uma tomada de posigdo, a um juizo de
valor. O Perito esta sujeito a cair nessa armadi-
lha.

Um problema que o perito judicial pode ter é
sentir-se responsabilizado por “decidir” o pro-
cesso com base nas provas que ele levantar, ou
seja, dependendo do resultado do seu esforgo, o
réu podera ser absolvido ou condenado. Outros
fatores preocupantes é envolver-se emocional-
mente na questdo, preocupar-se em fazer um
laudo com preciosismo técnico, duvidar se tem
conhecimento suficiente para aceitar a pericia,

etc.

Contudo, o Perito Judicial deve-se abster de ma-
nifestar sobre a lide em questdo, ndao fazendo
conclusdes que podem induzir em erro o juiz, le-
vantando todas as provas necessarias e indicios
para responder aos quesitos de forma objetiva e
que o seu laudo pericial seja o mais completo
possivel para evitar que seja desqualificado ou
questionado o seu trabalho pericial.
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ISSA nas Regides
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Suponha que bem na hora de sair de casa,

vocé ndao encontre as suas chaves e inicie
uma busca frenética pela mesma. Quando
enfim as encontra, vocé para e pensa, mas
como fui encontrar as chaves no ultimo lugar
onde procurei?

Ndo é obvio que uma vez encontrada as
chaves a busca se torna desnecessaria? Ou
faria algum sentido encontrar as chaves e
continuar procurando por elas?

Portanto, onde as chaves estiverem, sera o
Gltimo lugar onde vocé ira procura-las.

Ignorando essa breve elucidagdao, vamos a
formula:

—I*C+U-+F
Pu-Kum (e 'F—I)

A férmula usa uma constante igual a 1, um
fator inconstante e algumas variaveis. Nessa
formula Joel Pel ' usa a importancia do
evento (l), a complexidade do sistema envol-
vido (C), a urgéncia da necessidade do siste-
ma funcionar (U) e a freqliéncia com que o
sistema é usado (F).

SitlalySlatHe

N3o parece familiar?

No dia em que vocé mais precisar de um
backup, ele ndo tera sido feito, ou estara cor-
rompido. Sera a lei de Murphy? Sim, e ao
quadrado, pois dentre as medidas de segu-
ran¢a adotadas por uma organizagdao, que
preza pelos seus dados, o backup deve rece-
ber especial atengdo, uma vez que o perito
forense investiga a cena do crime em busca
de indicios que levem a identificagcao do cri-
minoso, e dos atos realizados, mas, caso haja
um “cadaver”, cabe ao backup a tarefa de
ressuscitar.

No entanto, a checagem da integridade dos
mesmos € tao importante quanto os meca-
nismos para realiza-los, pois de nada adian-
tam backups zerados ou corrompidos. Dessa
otica, qualquer que fosse o dia em que um
backup se fizesse necessario, ele ndo serviria,
e surgiria o enigma: “Justo quando preciso de
um backup ele ndo funciona.”

BACKUP-MYSQL
ACKUP -DATABASE - &

Figura 1 - Backups zerados e irregulares
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A situacao dos backups é semelhante a dos logs.
O administrador implanta todo tipo de solugao,
mas nunca verifica os logs gerados pelos
mesmos, entdo para que servem os logs? Serdao
meros arquivos inconvenientes que ficam lotan-

I"

do o HD? “N&o seja leigo, leia os logs

E surpreendente como a simples leitura de
/var/log/secure, /var/log/httpd/access_log pode
evitar problemas em ambientes *n*x. Possiveis
invasdes por alguns sistemas de bruteforce
podem ser evitadas dessa forma; pois, por se
tratar de uma técnica indiscreta que gera grande
volume de log no alvo pode ser facilmente detec-
tado com a verificagdo dos arquivos de log dos

servigos correspondentes.

Figura 2 - SSH Automated bruteforce

O mesmo se aplica a outros ataques baseados
em tentativa e erro, que passam instrucdes via
browser, ou automatizados, que passam instru-
¢oes via métodos GET/POST, como mostra a
figura 3.

hacking
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Figura 3 - SQLi, XSS,TransPath,RFI

Contudo, se ler logs ndo é um habito, e nao
existe uma boa politica de senhas e de acesso, o
que permite que as senhas sejam criadas indis-
criminadamente, e que qualquer um de posse da
mesma possa se conectar € sé uma questao de
tempo para que o servidor seja shared with the
world.

Tenha sempre em mente a formula de Joel Pel’,
dando especial atengdo as variaveis (U) e (F), que
representam a urgéncia do sistema funcionar e
a freqliéncia com que o sistema é usado, respec-
tivamente, pois, quando vocé mais precisar dos
backups e dos logs, eles podem nao estar tao
confidveis, integros ou disponiveis como deve-
riam.

1 - Joel Pel, engenheiro bioldgico da University of British.
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