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Sejam Bem Vindos a nossa 22 Edicdo da Revista Stay Safe.

Agradecimento e Motivacdo ainda maior!!!

Tivemos uma grande repercurssdo com a nossa primeira edi¢cao atingindo diver-
sas empresas e também outros paises de lingua portuguesa, inclusive abrindo
oportunidades de negodcios para os autores que estiveram e acreditaram no
nosso trabalho desde o inicio.

Queremos dizer que ficamos extremamente contentes e com isso, ainda mais mo-
tivados a continuar com este projeto.

Esperamos que aproveitem ao maximo o conteldo desta 22 edigdo e que aguar-
dem ansiosamente a grande surpresa que teremos a partir de nossa 32 edigao.

Bom Divertimento!!

Equipe Stay Safe

Jordan M. Bonagura - Thiago Bordini
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Gostaria de ter seu artigo publicado na préxima edi¢do da Revista Stay Safe?

Envie o seu trabalho para analise

cfp@staysafepodcast.com.br

Ndo esqueca de anexar biografia e imagem
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N3o é mais necessario dizer que o uso de virtua-
lizagdo esta difundido. Sua utilizagdo traz enor-
mes vantagens, que vao desde alocagao de re-
cursos de maneira mais eficiente, economia de
energia, escabilidade e crescimento de forma fa-
cilitada e rapida, além de auxiliar a projetar de
forma mais racional a expansao da infra-estrutu-
ra e aumentar a disponibilidade de recursos.

Mas e quanto a seguran¢a? O que pode aconte-
cer se um cracker aproveitar uma brecha de se-
guranca do hypervisor ou de uma das maquinas
virtualizadas para explorar as demais em um
mesmo pool de hardware ?

Antes da virtualizagdo, os servidores, de certa
forma, eram isolados. Se um servidor for explo-
rado por um cracker, ele apenas controla aquele
servidor, podendo ou ndo langar ataques de rede
contra outros servidores. Administradores de
sistema possuem muitas ferramentas para se de-
fender contra ataques de rede: firewalls, IDS,
etc.

Attack

Local Network

Agora utilizando a virtualizacdo, nés possuimos
multiplos servidores virtualizados (os chamados
guests) rodando em uma mesma maquina (o
chamado hospedeiro). O hospedeiro roda um
sistema operacional de virtualizagdo, mais co-
nhecido como hypervisor.

SitlalygSlatf{e

Se uma vulnerabilidade for descoberta no hyper-
visor, um atacante pode controlar todas as ma-
quinas virtuais desse host, e inclusive alterar
dados em discos virtuais disponibilizados para
acesso dessas maquinas virtuais

Vocé pode até pensar que os ataques aos hyper-
visors podem ser tedricos ou impossiveis de
serem feitos. Porém a noticia ndo é boa: essa é
uma ameaca real, e inclusive ja existiram vulne-
rabilidades que podem ser exploradas conforme
descritas acima para as principais solugbes de
virtualizacdo presentes no mercado, como Xen e
VMWare, por exemplo. De acordo com o artigo
"Sum of All Virtual Fears: The Breached Hypervi-
sor”, de Joe Hernick (disponivel em
http://www.scaleoutadvantage.techweb.com/n
ews/hom_nwc20070903_sumoffears.jhtml ), o
uso de virtualizagdo criou uma nova oportunida-
de para os atacantes, e, infelizmente, pode ser o
pior pesadelo dos administradores e responsa-
veis pela area de seguranga das empresas, que
agora tem que se preocupar com a seguranga,
monitoramento e atualizagdo dos hypervisors
que rodam seus sistemas.
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